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Considerazioni per un test corretto 

In fase di test del software Intel Security, occorre tenere presente quanto 

segue: 

1. Verificare la disponibilità di aggiornamenti dopo l'installazione e 

l'attivazione. In questo modo sarà possibile verificare che venga 

eseguita la build più recente. 

2. I prodotti consumer Intel Security sono studiati per proteggere i 

consumatori in ambienti privati e uffici domestici. Alcune 

caratteristiche possono funzionare in modo differente negli 

ambienti aziendali o nei PC virtuali (ad esempio le funzionalità di 

controllo genitori e di rete domestica). 

3. Le tecnologie incluse nel prodotto sono studiate per operare in 

sinergia l'una con l'altra piuttosto che come protezioni autonome. 

Per questo motivo, chiediamo cortesemente che le funzionalità 

vengano testate collettivamente (non singolarmente). Per esempio, 

il firewall integrato si basa sulla protezione antivirus e antispyware 

in tempo reale per proteggere contro i programmi dannosi. Intel 

Security non offre il firewall come prodotto autonomo. Chiediamo 

di non disattivare una protezione per isolarne un'altra. 

4. Per eseguire il test del malware, la tecnologia McAfee Active 

Protection necessita di una connessione a Internet attiva per fornire 

aggiornamenti istantanei sulle minacce. Testando il prodotto senza 

una connessione a Internet attiva in un ambiente di laboratorio 

potrebbero verificarsi errori nel rilevamento e nella risoluzione 

delle minacce che sarebbero state affrontate nel mondo reale. 

5. Confrontare i prodotti consumer di Intel Security con quelli della 

concorrenza può essere difficile, poiché Intel Security spesso 

include un maggior numero di funzionalità nell'installazione 

predefinita. Qualora si mettesse a confronto Intel Security con la 

concorrenza, richiediamo di prendere in considerazione prodotti 

simili che offrono le stesse protezioni.  

Per informazioni aggiuntive, contattare: 

 

Marc Vos 

Sr. Manager, Global Consumer 

Reviews 

McAfee. Part of Intel Security. 

+31-(0)6 51240586  

marc_vos@mcafee.com  

Kim Eichorn  

Sr. Manager, Global Consumer 

Communications 

McAfee. Part of Intel Security. 

+1-408 455 2172 

kim_eichorn@mcafee.com 
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La linea di prodotti consumer 

Intel Security 2016 a colpo d'occhio 
 

                
 

Viviamo in un periodo definito da una crescita enorme dei dispositivi 

connessi. Smartphone e tablet aumentano a un ritmo 10 volte superiore 

rispetto ai PC e vengono utilizzati in più sedi per svolgere un numero 

superiore di attività.  

 

La crescita di Internet of Things sta a sua volta eclissando quella dei 

dispositivi mobili e il numero di dispositivi connessi aumenta a un tasso 

esponenziale. Si stima che entro il 2020 ci saranno 26 miliardi di dispositivi 

connessi, con tipologie in ambito domestico vanno dalle smart TV ai sistemi 

di sicurezza domestica, dai frigoriferi alle macchine per distillare la birra in 

casa.  

 

Questa quantità di dispositivi connessi corrisponde a un aumento delle 

minacce. Lo scorso anno abbiamo rispecchiato questo sviluppo passando 

da prodotti di sicurezza singoli come McAfee VirusScan e McAfee Firewall a 

suite di prodotti di sicurezza come McAfee Internet Security e McAfee Total 

Protection, fino a soluzioni di sicurezza multidispositivo come McAfee All 

Access e McAfee LiveSafe.  

 

Quest'anno abbiamo compiuto il passo logico successivo trasformando tutti 

i nostri prodotti di sicurezza delle suite in soluzioni multidispositivo. Oggi, 

oltre a McAfee LiveSafe, anche McAfee Antivirus Plus, McAfee Internet 

Security e McAfee Total Protection offrono la protezione di tutti i PC, i Mac, 

gli smartphone e i tablet Android™ e iOS in possesso di un utente.  
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Soluzioni autonome e modelli di licenze diversi complicano ulteriormente la 

situazione, lasciando l'utente non protetto o non adeguatamente protetto. 

Intel Security consente agli utenti di navigare, effettuare acquisti, interagire 

e socializzare online in modo sicuro, indipendentemente dal tipo di 

dispositivo utilizzato: PC, Mac, smartphone o tablet  

 

 

I punti salienti della release di quest'anno sono i seguenti: 

 

 NOVITÀ Sicurezza di un numero illimitato di dispositivi – Tutte le suite 

di sicurezza McAfee (McAfee AntiVirus Plus, McAfee Internet Security, 

McAfee Total Protection e McAfee LiveSafe) oggi offrono una protezione 

completa dai virus e dalle più recenti minacce online su ogni dispositivo 

in possesso dell'utente: PC, Mac, smartphone e tablet. Gli utenti possono 

estendere, gestire e monitorare la sicurezza su tutti i dispositivi tramite 

cloud. 

 FUNZIONE OTTIMIZZATA Configurazione agevole su tutti i dispositivi 

– Gli utenti possono estendere, gestire e monitorare la sicurezza su tutti i 

dispositivi tramite cloud.  

 FUNZIONE OTTIMIZZATA Console di gestione della sicurezza – Una 

console di gestione online completamente riorganizzata consente agli 

utenti di controllare lo stato della sicurezza di tutti i dispositivi protetti e 

di visualizzare facilmente la posizione dei dispositivi mobili. 

 NOVITÀ True Key™ by Intel Security – McAfee Internet Security, McAfee 

Total Protection e McAfee LiveSafe oggi includono True Key by Intel 

Security, che consente agli utenti di accedere utilizzando il loro volto, 

l'impronta digitale o un secondo dispositivo senza il fastidio di ricorrere 

alle password.  

 FUNZIONE OTTIMIZZATA WebAdvisor – McAfee AntiVirus Plus, McAfee 

Internet Security, McAfee Total Protection e McAfee LiveSafe includono 

McAfee WebAdvisor (precedentemente chiamato SiteAdvisor), che 

blocca i siti Web pericolosi, verifica che la protezione antivirus e firewall 

sia attiva, analizza i download, monitora le password e aiuta a prendere 

decisioni più intelligenti quando si utilizza Internet. 
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 FUNZIONE OTTIMIZZATA Sicurezza dei dispositivi mobili – McAfee 

AntiVirus Plus, McAfee Internet Security, McAfee Total Protection e 

McAfee LiveSafe includono la sicurezza completa dei dispositivi mobili, 

con nuove funzionalità quali il widget della schermata principale e 

Battery Optimizer, nonché la funzione di prevenzione dello smarrimento 

per i dispositivi mobili e Android Wear. 

 FUNZIONE GRATUITA Assistenza – McAfee AntiVirus Plus, McAfee 

Internet Security, McAfee Total Protection e McAfee LiveSafe sono 

forniti con la premiata assistenza clienti McAfee, disponibile 

telefonicamente o in lice chat e completamente gratuita (potrebbero 

essere addebitati i costi della telefonata urbana).  
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Caratteristiche e vantaggi 

Nelle pagine seguenti è disponibile una panoramica delle varie funzioni 

di sicurezza offerte da Intel Security in McAfee AntiVirus Plus, McAfee 

Internet Security, McAfee Total Protection e McAfee LiveSafe:  

 

Protezione multidispositivo  

Funzionalità Descrizione 

NOVITÀ 

True Key™ by Intel 

Security  

True Key by Intel Security consente agli utenti di accedere ad 

app e siti Web utilizzando il loro volto, l'impronta digitale o 

un secondo dispositivo senza il fastidio di ricorrere alle 

password.  

Piattaforme supportate: PC Windows e Mac, dispositivi mobili 

iOS e Android 

FUNZIONE OTTIMIZZATA 

Provisioning rapido e 

gestione agevole 

L'utente può estendere, gestire e monitorare con facilità la 

sicurezza su tutti i suoi dispositivi tramite cloud  

 

Il software di sicurezza McAfee offre una postazione centrale 

nell'interfaccia utente per visualizzare la sicurezza di tutti i 

dispositivi connessi.  

Archiviazione sicura nel 

cloud 

McAfee® Personal Locker offre 1 GB di spazio di archiviazione 

sicuro crittografato per documenti estremamente riservati. È 

necessaria l'autenticazione biometrica con riconoscimento 

facciale e vocale per accedere ai documenti.  

I dati archiviati sono accessibili fino a 3 mesi dallo scadere 

dell'abbonamento. 

McAfee Personal Locker è utilizzabile tramite dispositivi 

Windows 8, iOS e Android. 

(Solo McAfee LiveSafe) 

 

Sicurezza dei PC 

Funzionalità Descrizione 

Antivirus e antispyware 

Il software di sicurezza McAfee include tecnologie antimalware 

in tempo reale con caratteristiche di efficacia e prestazioni 

migliorate in fase di scansione e rimozione del codice dannoso 

da email in ingresso e in uscita, allegati e file.  

Sicurezza basata su 

cloud in tempo reale 

McAfee Active Protection™ analizza e blocca minacce nuove ed 

emergenti in pochi millisecondi. 
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Gestione delle 

vulnerabilità 

Se Windows o i programmi non sono aggiornati, il PC diventa 

vulnerabile alle minacce alla sicurezza in grado di compromettere 

PC e dati personali dell'utente. La scansione delle vulnerabilità 

individua e installa gli aggiornamenti più recenti per Windows e gli 

altri programmi dell'utente, in modo che il PC sia sempre sicuro e 

aggiornato. 

Firewall bidirezionale 
Il firewall McAfee è aggiornato con misure di protezione 

migliori contro le fughe di dati e app che rilevano le fughe. 

Antiphishing 

Il software di protezione Web avanzata di McAfee controlla e 

segnala agli utenti i siti Web pericolosi visitati partendo da 

social media, email e chat, bloccando i tentativi di phishing 

online volti ad appropriarsi delle informazioni personali e 

riservate degli utenti. 

Antispam 
 

Impedisce all'email non desiderata di raggiungere la casella di 

posta in arrivo. Il motore antispam sfrutta le caratteristiche di 

McAfee Labs (da 6 a 12 fattori di determinazione 

supplementari) per stabilire se un'email è un messaggio di 

spam o di phishing. Gli utenti possono anche creare filtri 

personalizzati in base alle loro esigenze.  

Controllo genitori 
 

Blocca contenuti inappropriati sulla base di parole chiave 

applicate a categorie di età, con funzionalità di impostazione 

temporale e reportistica esaustiva. I dati consolidati per tutti i 

profili utente possono quindi essere visualizzati e stampati da 

un'unica postazione centralizzata. 

NOVITÀ: 

McAfee® WebAdvisor 
 

Blocca i siti Web pericolosi, verifica che la protezione antivirus 
e firewall sia attiva, esegue la scansione dei download, 
monitora le password e aiuta gli utenti a prendere decisioni 
più intelligenti durante l'uso di Internet. 

Protezione della rete 

domestica 

Blocca automaticamente gli intrusi in modo che non possano 

accedere al computer di un utente su una rete wireless 

domestica. 

McAfee® Shredder™ 

Eliminare i file e svuotare il cestino del PC non è sufficiente. 

McAfee Shredder distrugge completamente i file del PC, come 

se non fossero mai esistiti. In questo modo gli hacker non 

saranno in grado di recuperare e ripristinare i file che hai 

deciso di eliminare definitivamente. 

McAfee® QuickClean™ 

Elimina cookie e file temporanei Internet, svuota il cestino ed 

esegue la scansione del registro di Windows riparandone 

eventuali problemi. In questo modo rende disponibile spazio 

su disco e migliora i tempi di risposta del PC. 

McAfee® File Lock 

Crea un archivio protetto sul PC o su dispositivi di 

archiviazione rimovibili all'interno del quale gli utenti possono 

memorizzare in sicurezza i loro dati. I dati nell'archivio 

protetto vengono crittografati con la crittografia AES a 256 bit 
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(solo McAfee Total Protection). 

 

Sicurezza dei dispositivi mobili per smartphone e tablet 

Funzionalità Descrizione 

NOVITÀ: 

Widget della schermata 

principale 

Gli utenti Android™ possono agire immediatamente senza 

aprire l'app Mobile Security. 

Antivirus e antispyware 

Mobile Security esegue la scansione di file, schede SD, 

applicazioni e download Internet alla ricerca di codice 

dannoso. 

Backup e ripristino 

Salvaguarda le informazioni personali su richiesta, in base a 

una programmazione o prima che gli utenti cancellino i dati 

dal loro smartphone o tablet perduto, quindi ripristina le 

informazioni su un nuovo dispositivo. 

Individuazione e 

rilevamento 

Permette agli utenti di recuperare un dispositivo mobile 

smarrito o rubato visualizzando la posizione del dispositivo 

su una mappa, inviando un SMS per indurre la sua 

restituzione e utilizzando un allarme da remoto per farlo 

suonare ad alto volume. 

S.O.S. 
Salva automaticamente l'ultima posizione del tuo dispositivo 

prima che si scarichi. 

Blocco remoto 

Previene l'uso improprio di smartphone o tablet Android™ e 

dei dati personali bloccando da remoto il dispositivo, 

impedendo di effettuare chiamate e di accedere ai dati 

personali e visualizzando un messaggio "contattami" sul 

dispositivo. 

Cancellazione remota dei 

dati  

Protegge la privacy eliminando in remoto i dati presenti nei 

dispositivi mobili e nelle schede di memoria removibili. 

Inoltre, prima di effettuare la cancellazione remota dei dati, 

gli utenti possono eseguire il backup in modo da non perdere 

alcuna informazione. 

Protezione app 

Protegge e salvaguarda la privacy fornendo informazioni sulle 

app potenzialmente rischiose presenti sul dispositivo 

Android. Esegue la scansione di tutte le app sul dispositivo e 

le classifica in base al livello di rispetto della privacy. Presenta 

le informazioni sulla privacy delle app e ne consente la 

disinstallazione con un clic. 
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Filtro chiamate e SMS 
Salvaguarda la privacy filtrando chiamate e messaggi di testo 

in base a regole personali. 

CaptureCam 

La funzionalità CaptureCam di McAfee Mobile Security scatta 

di nascosto un'istantanea della persona che regge il 

dispositivo smarrito dell'utente e invia la foto all'utente 

tramite email indicando la posizione del dispositivo. 

Sicurezza Wi-Fi 

McAfee Mobile Security avvisa gli utenti quando si 

connettono a una rete non protetta da password ed 

effettuerà automaticamente la disconnessione, informando 

l'utente, se viene rilevato uno spoofing ARP (Address 

Resolution Protocol) che permette agli intrusi di "ascoltare" il 

traffico Web. 

Ricerche e acquisti sicuri  

Blocca i siti Web infettati da malware, i siti di phishing e i siti 

che ospitano codice di exploit per lo sfruttamento delle 

vulnerabilità del browser. Inoltre, protegge dai collegamenti 

dannosi presenti in SMS, siti di social networking ed email. 

NOVITÀ: 

Battery Optimizer  

Strumento di gestione dell'alimentazione e potenziamento 

della batteria all-in-one per smartphone e tablet Android. 

NOVITÀ: 

Protezione dei dispositivi 

indossabili 

Non lasciarti sfuggire nessun problema di sicurezza e non 

smarrire il tuo smartphone o tablet. Agisci direttamente dal 

tuo dispositivo Android Wear per individuare e proteggere il 

tuo dispositivo mobile e risolvere problemi critici. 

 

Sicurezza dei Mac 

Funzionalità Descrizione 

Antimalware Protegge da malware quale spyware, virus, trojan e bot. 

Antispyware 

Protegge contro programmi dannosi che monitorano, 

acquisiscono e inviano le informazioni personali a centri di 

controllo remoti. 

Antiphishing 

Utilizza la protezione Web avanzata di McAfee per 

riconoscere i siti di phishing e bloccarli, fornendo protezione 

in tempo reale. 

Scansione di email e 

messaggistica immediata 

Esegue la scansione e ripulisce i file allegati ricevuti tramite 

email e messaggistica immediata, per consentire agli utenti di 

scambiare file liberamente. 

Riparazione dei file 
Ripara e rimuove le infezioni dai file senza danneggiarne 

formato o contenuti. 
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Protezione firewall 
Limita l'accesso a e da applicazioni specifiche che 

comunicano tramite Internet o reti LAN. 

Ricerca sicura 

Mostra icone con codifica a colori per indicare quali risultati di 

ricerca Web sono sicuri e quali potrebbero installare codice 

dannoso, ingannare l'utente per sottrargli l'identità o inviare 

spam. I siti classificati con note di colore rosso vengono bloccati 

in modo che l'utente non possa selezionarli. Supporta Safari. 

Classificazione dei siti 

Esegue l'analisi di ogni sito e lo contrassegna con valutazioni 

di colore rosso, giallo o verde relative alla reputazione, 

avvisando gli utenti di potenziali falle nella sicurezza. 

Supporta Safari. 
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Intel Security offre la protezione definitiva per tutti i dispositivi  

 McAfee 

AntiVirus Plus 

McAfee Internet 

Security 

McAfee Total 

Protection 

McAfee 

LiveSafe 

Licenze Illimitate Illimitate Illimitate Illimitate 

Assistenza tecnica gratuita 24/7     

Sicurezza dei PC     

Antivirus     

Antiphishing     

Firewall      

WebAdvisor     

Strumenti per l'ottimizzazione del PC:  

scansione delle vulnerabilità, McAfee® 

QuickClean™, McAfee® Shredder™ 

    

Gestione della rete domestica     

Controllo genitori 
 

   

Filtro email antispam 
 

   

File Lock 
  

 
 

Archiviazione sicura nel cloud 
   

 

Sicurezza dei Mac     

Antivirus     

Antiphishing     

Firewall     

SiteAdvisor     

Mobile Security     

Antivirus     

Antiphishing     

SiteAdvisor     

Blocco del dispositivo, individuazione e 

rilevamento  
    

Cancellazione dei dati da remoto      

Backup e ripristino dei dati mobili     

Protezione app     

Filtro chiamate e SMS     

CaptureCam     

Sicurezza Wi-Fi     

Battery Optimizer     

Protezione dei dispositivi indossabili    

Archiviazione sicura nel cloud 
   

 

Protezione dell'identità     

True Key™ by Intel Security 
 

1 licenza 5 licenze 5 licenze 
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Installazione e configurazione 
 

Requisiti minimi di sistema 
 

Sistemi operativi supportati 

 Windows 10 

 Windows 8.1 

 Windows 8 

 Windows 7 

 Mac OS X 10.8 o versione successiva  

 Google Android 4.0 e versioni successive  

 iOS 8 e versioni successive 

 

Browser supportati 

 Microsoft Internet Explorer – solo Windows 

 Mozilla Firefox – Windows e Mac 

 Google Chrome – solo Windows 

 Apple Safari – solo Mac 
 

Programmi email supportati 

 POP3: Microsoft Windows Mail, Outlook Express, Outlook; Netscape; 

IncrediMail; Mozilla Thunderbird; Becky; Shuriken 

 MAPI: Outlook 

 Web: MSN/Hotmail o account email con accesso POP3 

 

Necessario per la barra degli strumenti Anti-Spam 

 Microsoft Windows Mail o Outlook Express 6.0+ 

 Microsoft Outlook XP+ 

 Mozilla Thunderbird 5.0 

 McAfee Anti-Spam supporta inoltre altri client email POP3 (senza SSL) e 

account Web 

 

Alcune funzioni richiedono configurazioni e/o hardware aggiuntivi; per i 

requisiti di sistema più aggiornati, visitare: 

www.mcafee.com/SystemRequirements  

 

  

http://www.mcafee.com/SystemRequirements
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Installazione 
 

Le suite di sicurezza consumer McAfee possono essere installate su 

qualsiasi dispositivo, quali PC, Mac, smartphone (Android e iOS) e tablet 

(Android & iOS). Per avviare l'installazione del prodotto sui dispositivi, è 

necessario per prima cosa attivare l'abbonamento; l'operazione può essere 

eseguita da PC o Mac, ma anche da smartphone e tablet. 

 

Come attivare l'abbonamento McAfee  

1. Utilizzando il dispositivo, visitare http://www.mcafee.com/activate 

2. Inserire il codice del prodotto, indicato sulla scheda del codice 

all'interno della confezione o del pieghevole.  

   
PC    Smartphone 

 

3. Accedere al proprio account McAfee o crearne uno nuovo, se 

ancora non se ne dispone. 

 

 
 

Una volta attivato l'abbonamento, una procedura di configurazione guidata 

accompagnerà l'utente nell'installazione del servizio di sicurezza. 

 

  

http://www.mcafee.com/activate
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Protezione di PC o Mac 

La configurazione guidata rileverà il tipo di dispositivo in uso adattando di 

conseguenza il flusso dell'installazione.  

 

Protezione di smartphone o tablet 

NOTA: per la miglior esperienza possibile, assicurarsi che: 

1. Il dispositivo mobile sia collegato a un account Google Play o Apple 

App Store. 

2. Il dispositivo mobile non sia già stato registrato con McAfee Mobile 

Security. 

 

La configurazione guidata rileverà il tipo di dispositivo in uso (Android o 

iOS), guidando il flusso dell'installazione verso la posizione corretta dell'app 

store:  

 

 

Per installare Mobile Security sul dispositivo, fare clic sul pulsante Google 

Play o Apple App Store. 

 

Protezione di altri dispositivi dal PC (funzione ottimizzata) 

L'interfaccia utente sui dispositivi è stata ottimizzata per offrire 

un'esperienza utente più intuitiva e facilitare l'implementazione della 

sicurezza su tutti i dispositivi consumer. 
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Dopo aver installato il servizio di sicurezza McAfee sul PC o Mac è possibile 

fare clic sui pulsanti "Discover" (Individua) e "Protect" (Proteggi) nella 

schermata McAfee principale e inviare un messaggio email con pulsante di 

download agli altri dispositivi che si desidera proteggere. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Protezione di altri dispositivi dal dispositivo mobile (funzione 

ottimizzata) 

Fase 1: aprire l'app Mobile Security e toccare il pulsante "Protect More" 

(Proteggi altri). 

Fase 2: inserire l'indirizzo email del dispositivo a cui si desidera aggiungere 

la protezione.  

Fase 3: toccare il pulsante "Send" (Invia) per inviare l'email di provisioning al 

dispositivo successivo.  
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Fase 4: aprire l'email di configurazione sul dispositivo che si desidera 

proteggere, quindi fare clic su "Protect Me" (Proteggimi).  

 

 

 

 

 

 

 

 

 

 

 

Security-as-a-Service 

Intel Security rilascia con regolarità nuove caratteristiche e funzionalità di 

sicurezza e le distribuisce a tutti gli abbonati McAfee attivi.  

 

Tutti gli abbonati esistenti con un abbonamento attivo a una suite di 

sicurezza consumer McAfee ricevono automaticamente le release più 

recenti come upgrade automatici del loro abbonamento McAfee. Questi 

upgrade vengono scaricati proattivamente e applicati in background senza 

richiedere l'interazione dell'utente.  

 

NOTA: per assicurare una protezione costante, McAfee propone 

abbonamenti con rinnovo automatico. Gli utenti che non desiderano il 

rinnovo automatico possono disattivare la funzione Auto-Renewal (rinnovo 

automatico) per i loro abbonamenti tramite l'area "My Account" (Il mio 

account) sul sito Web McAfee:  

 

 
https://home.mcafee.com/Secure/Protected/AutoRenew.aspx 

https://home.mcafee.com/Secure/Protected/AutoRenew.aspx
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Assistenza semplificata 

Le suite di sicurezza consumer McAfee sono fornite con assistenza gratuita 

24/7. Gli utenti possono contattare l'assistenza con una procedura 

semplificata utilizzando la chat o il telefono. 

 

L'interazione con l'assistenza è stata migliorata tramite un widget, che è 

disponibile per gli utenti come parte di ogni scheda nella console di 

gestione della sicurezza. Il widget include collegamenti alle domande 

frequenti, chat online e supporto telefonico. Inoltre, il widget fornisce 

collegamenti agli abbonamenti, alle impostazioni di rinnovo automatico e al 

profilo dell'utente.   
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Funzionalità multidispositivo  

Protezione multidispositivo per PC, Mac, dispositivi 

mobili e tablet 

In passato i fornitori di prodotti di sicurezza si concentravano 

principalmente sulla protezione dei dispositivi dell'utente da minacce 

(malware) e hacker. L'attenzione inizialmente era rivolta solo ai PC; solo 

successivamente, dopo la release di McAfee All Access, il mercato ha 

iniziato a occuparsi della protezione anche dei Mac e dei dispositivi mobili 

all'interno di una singola soluzione di sicurezza. 

 

Con la release del prodotto di quest'anno stiamo lanciando una linea di 

prodotti mirata non solo ai PC e agli altri dispositivi, ma anche alla vita 

digitale dell'utente, indipendentemente dalla sua posizione, dal dispositivo 

in uso o dalle modalità di memorizzazione di informazioni e dati personali. 

Invece di occuparci semplicemente della protezione del dispositivo, 

puntiamo a far sì che gli utenti possano proteggere facilmente la loro 

privacy e la loro identità mentre solo online, indipendentemente dal 

dispositivo in uso o dalla posizione attuale.  

 

Le suite di prodotti consumer McAfee includono componenti unici, studiati 

specificamente per proteggere l'identità e i dati di un utente sui dispositivi in 

linea con lo stile di vita digitale odierno. 

 

 Console di gestione della sicurezza 

 True Key by Intel Security 

 Personal Locker (solo McAfee LiveSafe) 
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Console di gestione della sicurezza (NOVITÀ) 

Tutte le suite di sicurezza consumer McAfee oggi comprendono una console 

di gestione della sicurezza multidispositivo, che consente agli utenti di 

visualizzare e proteggere i loro dispositivi da una singola posizione.  

 

Gli utenti possono eseguire il provisioning della sicurezza sugli altri 

dispositivi con i comandi "Protect More" (Proteggi altri) e "Search My 

Network" (Cerca nella rete); la visualizzazione garantisce una maggiore 

visibilità sullo stato della sicurezza dei dispositivi, mostrandone ulteriori 

dettagli, consente la localizzazione dei dispositivi mobili e offre funzioni di 

gestione per l'individuazione, il blocco e la cancellazione dei dispositivi 

mobili, nonché informazioni sullo stato di connessione dei dispositivi 

indossabili Android. 

 

Il controllo dello stato della sicurezza su altri PC e dispositivi mobili può 

essere eseguito attraverso un'interfaccia utente intuitiva che fornisce una 

gestione più agevole su PC tradizionali e con schermo touch, nonché 

tramite dispositivi mobili. 
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Visualizzazione multidispositivo su PC Windows 

 

 
 

 

 

  

Stato del dispositivo 

Area di notifica 

Panoramica degli elementi 

sottoposti a scansione e 

delle minacce rilevate negli 

ultimi giorni 

Pianificazione del sistema 

Stato del sistema 

Facendo clic su 

"Protect More" 

(Proteggi altri) è 

possibile inviare un 

email con il 

collegamento di 

download/installazione 

a un altro dispositivo. 

Facendo clic su "Search 

my Network" (Ricerca 

nella rete) si ottengono 

informazioni su eventuali 

dispositivi non protetti 

nella rete. 

Facendo clic sulle icone 

dei dispositivi viene 

visualizzata una 

panoramica dettagliata 

sullo stato della 

sicurezza del 

dispositivo. 

Facendo clic su "See All" 

(Visualizza tutto) è 

possibile visualizzare lo 

stato della sicurezza di 

tutti i dispositivi 

connessi. 

Facendo clic su uno di 

questi dispositivi è 

possibile osservare una 

panoramica più 

dettagliata sulla 

sicurezza del dispositivo. 
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Visualizzazione multidispositivo su dispositivi mobili 

 

Fase 1:  

toccare "My Devices" (Dispositivi utente) 

 

 
 

Fase 2:  

- Facendo clic su "Protect More" (Proteggi altri, pulsante +) è possibile 

inviare un'email con il collegamento di installazione ad altri dispositivi 

- Toccare l'icona di un dispositivo per visualizzare e gestire lo stato della 

sicurezza (nell'esempio in basso il PC Office presenta un problema) 
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True Key™ by Intel Security (Novità) 

 

McAfee Internet Security, McAfee Total Protection e McAfee LiveSafe 

includono True Key™ by Intel Security, il modo più semplice e sicuro per 

sbloccare il tuo mondo digitale. 

 

 
 

L'app True Key consente di accedere utilizzando fattori di autenticazione 

univoci, quali il viso, l'impronta digitale o un secondo dispositivo di 

proprietà dell'utente. L'app True Key aiuta a rendere le password correnti 

più complesse, le ricorda e consente di accedere direttamente a siti ed app 

preferiti, senza che sia necessario ricordare molteplici password.  

 

L'app è utilizzabile su tutti i dispositivi e supporta PC Windows e Mac e 

dispositivi mobili iOS e Android.  

Per una panoramica dettagliata dell'app True Key, consultare la Guida per le 

recensioni di True Key.   
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McAfee Personal Locker (solo McAfee LiveSafe) 

 

McAfee Personal Locker è parte di McAfee LiveSafe e offre 1 GB di spazio di 

archiviazione sicuro nel cloud, dove gli utenti possono archiviare documenti 

sensibili come informazioni sulle carte di credito, estratti conto bancari, 

passaporti, ecc. Per recuperare i file archiviati, McAfee Personal Locker 

richiede l'autenticazione biometrica tramite una combinazione di voce, viso 

e PIN. È possibile accedere a McAfee Personal Locker tramite app Windows, 

iOS e Android.  

 

Durante l'attivazione di McAfee Personal Locker, la voce e una foto 

dell'utente vengono registrate, crittografate e archiviate nel server cloud. 

Quando è necessario accedere ai file personali, l'utente viene autenticato 

tramite lo scatto di una foto, la registrazione vocale e l'inserimento del PIN, 

tutti crittografati e inviati al cloud per l'autenticazione una volta verificatane 

l'autenticità rispetto ai dati biometrici che sono conservati nel server cloud.  

 

Installazione 

Attenersi alla seguente procedura per aggiungere McAfee Personal Locker 

al proprio dispositivo: 

 

Fase 1: accedere alla dashboard di McAfee LiveSafe 

(https://home.mcafee.com/secure/protected/login.aspx) e selezionare lo 

smartphone o il tablet nella panoramica dei dispositivi, oppure fare clic sul 

pulsante "+" per aggiungere un dispositivo. 

 

 
 

https://home.mcafee.com/secure/protected/login.aspx
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Fase 2: nella sezione "Available Apps" (App disponibili), fare clic su "Install" 

(Installa) accanto a McAfee LiveSafe - Personal Locker. 

 

 
 

Fase 3: selezionare il sistema operativo corretto e fare clic su "Next" (Avanti). 

 

 
 

Fase 4: immettere un indirizzo email e fare clic su "Send email" (Invia email). 

 

 
 

Viene inviata un'email al dispositivo con le istruzioni per l'installazione, il 

collegamento per il download e il codice di attivazione. Seguire le istruzioni 

per installare McAfee Personal Locker sul dispositivo. 

 

Configurazione 

Per configurare McAfee Personal Locker sul dispositivo, attenersi alla 

seguente procedura. L'interfaccia varia in base al tipo di dispositivo mobile e 

al sistema operativo utilizzato; gli screenshot nei passaggi seguenti sono 

relativi alla configurazione su un dispositivo Android: 

 

Fase 1: fare clic sull'icona McAfee Personal Locker sul 

dispositivo mobile.  
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Fase 2: inserire il codice di attivazione di McAfee Personal Locker, ricevuto 

tramite email, e fare clic su "Continue" (Continua). 

 

 
 

Fase 3: una volta accettati i termini e le condizioni, è necessario inserire i 

dati per l'autenticazione (PIN, foto e voce) in 4 passaggi.  

 

    
 

Ora è possibile utilizzare McAfee Personal Locker. 

 

Uso di McAfee Personal Locker 

Per utilizzare McAfee Personal Locker sul dispositivo, attenersi alla 

seguente procedura: 

 

Fase 1: fare clic sull'icona McAfee Personal Locker sul dispositivo mobile, 

inserire il PIN e toccare "Continue" (Continua). 
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Ora è possibile vedere: 1) quali file sono disponibili in McAfee Personal 

Locker, 2) quali dispositivi sono stati collegati all'account McAfee Personal 

Locker, 3) quali amici affidabili possono accedere ai file dell'utente e 

4) quanto spazio di archiviazione è rimasto. 

 

    

 

 

 

Aggiunta di file a McAfee Personal Locker 

Per aggiungere file o fotografie a McAfee Personal Locker, attenersi alla 

seguente procedura: 

 

Fase 1: fare clic sul simbolo "+" accanto a "My stuff" (File personali), 

selezionare l'opzione "Create a Photo" (Crea una foto) e scattare una foto. 

Ad esempio, scattare una foto del proprio biglietto da visita.  

 

Fase 2: inserire un nome per la foto, per esempio "Business Card" (Biglietto 

da visita), e fare clic su "Save" (Salva).  

 

Fase 3: stabilire il livello di riservatezza della foto scegliendo un livello di 

sicurezza. Toccare "High" (Elevato) e "Save" (Salva). 

 

    

1 2 3 4 
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La foto è stata caricata in Personal Locker online ed è visibile nella sezione 

"My Stuff" (I miei dati). 

 

Accesso ai file in McAfee Personal Locker 

Per aprire i file da McAfee Personal Locker, attenersi alla seguente 

procedura: 

 

Fase 1: selezionare il file che si desidera aprire, per esempio " Business 

Card.jpg", selezionare "Open" (Apri) e toccare "Continue" (Continua). 

 

  
 

Fase 2: poiché il file è stato caricato con un livello di sicurezza elevato, 

verrà effettuata una verifica tramite autenticazione vocale e facciale. 

 

   
 

Nota: l'autenticazione vocale richiede all'utente di formulare due frasi di cui 

la seconda è una domanda casuale. In questo modo si evita che qualcuno 

utilizzi una registrazione per accedere ai file. 
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Fase 3: viene effettuata la verifica e il file viene aperto. 

 

  

 

 

Aggiunta di un contatto affidabile (amico o familiare) a McAfee 

Personal Locker 

Per aggiungere un contatto affidabile (amico o familiare) a McAfee Personal 

Locker, attenersi alla seguente procedura: 

 

 

 

 

 

 

 

 

 

 

Fase 1: fare clic sulla scheda "Friends" (Amici) nella parte inferiore dell'app. 

Fare quindi clic su "Share Locker" (Condividi spazio di archiviazione); verrà 

effettuata una verifica tramite autenticazione vocale e facciale per accertarsi 

dell'identità dell'utente. 
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Fase 2: per accedere allo spazio di archiviazione personale, il contatto 

affidabile deve configurare un PIN, scattare una foto e creare un profilo 

vocale. 
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Protezione per i PC 

 

 
 

Esperienza utente (funzione ottimizzata) 
Le suite di sicurezza consumer McAfee dispongono di un'interfaccia utente 

riprogettata, idonea all'uso con gli schermi touch, che facilita le operazioni 

di distribuzione e gestione della sicurezza su tutti i dispositivi dell'utente.  

 

Protezione contro virus e malware 
Soluzione antivirus, antispyware e antimalware completa: analizza e blocca i 

messaggi email pericolosi, i contenuti Web rischiosi e le minacce online 

quali virus, trojan, spyware e rootkit. 

 

Protezione in tempo reale: se un elemento sconosciuto sembra sospetto, 

McAfee® Active Protection™ ne stabilisce immediatamente il grado di rischio 

per mantenere il computer protetto. 

 

Scansione delle vulnerabilità: se Windows o i programmi non sono 

aggiornati, il PC diventa vulnerabile alle minacce alla sicurezza in grado di 

compromettere PC e dati personali dell'utente. La scansione delle 

vulnerabilità individua e installa gli aggiornamenti più recenti per Windows 

e gli altri programmi dell'utente, in modo che il PC sia sempre sicuro e 

aggiornato. 

 

Firewall bidirezionale: protegge dalle fughe di dati e dalle app che rilevano 

le fughe.  
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Protezione antibot Net Guard: McAfee Firewall sfrutta ulteriormente la 

soluzione basata su cloud Global Threat Intelligence, apprende se le 

destinazioni IP desiderate sono pericolose e identifica e blocca le 

connessioni pericolose e potenzialmente collegate ad attività di botnet. 

Questa ulteriore difesa contribuisce a impedire che il computer dell'utente 

invii informazioni personali a reti Internet illegali. 

 

Ricerche e acquisti sicuri: il software di protezione Web avanzata 

WebAdvisor di Intel Security inserisce con codifica a colori accanto ai 

risultati di ricerca per comunicare agli utenti, prima che facciano clic, se un 

sito è sicuro o potrebbe installare codice dannoso, eseguire attività di 

phishing per scoprire l'identità dell'utente oppure inviare spam. 

 

Protezione contro le pagine violate: bloccando gli iFrame dannosi sui siti 

Web violati, gli utenti sono ancor meglio protetti quando navigano in 

Internet. 

 

Protezione efficace delle pagine: protegge proattivamente gli utenti dai siti 

Web dannosi, classificati con colore rosso. 

 

Scansione di unità USB e rimovibili: i dispositivi di archiviazione portatili 

possono essere colpiti da malware quando vengono spostati, diffondendo 

così codice dannoso da un sistema all'altro. McAfee analizza e blocca tali 

payload virali, impedendo a virus, trojan e worm di infiltrarsi nei PC e nelle 

reti degli utenti. 

 

Blocco di spam ed email pericolose 
Antispam: la maggior parte dei messaggi email è costituita da spam e molti 

dei contenuti di queste comunicazioni sono pericolosi, offensivi o entrambe 

le cose. I filtri antispam McAfee proteggono costantemente gli utenti da 

questo lato oscuro di Internet. 

 

Protezione della famiglia 
Controllo genitori: McAfee offre ai genitori la possibilità di utilizzare regole 

in base all'età e categorie modificabili per bloccare siti inadeguati e limitare 

il tempo passato online. 

 

Controllo dell'orologio di sistema: evita che i ragazzi eludano le policy 

relative agli orari impostate dai loro genitori. 

 

Protezione approfondita: permette ai genitori di bloccare il traffico Web 

proveniente da applicazioni diverse dai browser. 
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Rapporto sulla navigazione: quando gli utenti desiderano sapere che cosa 

accade online, questo rapporto indica gli orari di accesso, i tentativi di 

accesso a siti proibiti e il tempo totale trascorso online.  

 

Protezione dell'identità per social network 

 

Antiphishing: il software di protezione Web avanzata di McAfee controlla e 

segnala agli utenti i siti Web pericolosi visitati partendo da social media, 

email e chat, bloccando i tentativi di phishing online volti ad appropriarsi 

delle informazioni personali e riservate degli utenti. 

 

 

 

Data Protection e PC Tune-Up 

 
Distruggi-documenti digitale: elimina definitivamente i file sensibili 

garantendo che non possano essere recuperati da altri utenti nel caso in cui 

il PC cambiasse proprietario, venisse riciclato oppure prestato. 

 

Crittografia dei dati: McAfee File Lock protegge l'identità dell'utente 

crittografando le informazioni altamente riservate. File Lock utilizza la 

tecnologia Advanced Encryption Standard (AES) a 256 bit per proteggere i 

file sensibili anche in caso di perdita, furto o violazione del PC. 

 

Ottimizzazione del PC: McAfee QuickClean™ rimuove le applicazioni 

inutilizzate, i file memorizzati nella cache del browser e altri file non 

necessari che rallentano le prestazioni del PC.  

 

Le prossime pagine forniscono una panoramica più approfondita su come le 

suite di sicurezza consumer McAfee proteggono il PC di un utente. 
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Esperienza utente 
 

McAfee Security per PC presenta un'interfaccia utente intuitiva che fornisce 

una migliore gestione della sicurezza sia sui PC tradizionali sia su quelli con 

schermo touch. 

 

 
 

 

 

 

 

McAfee Central (solo McAfee LiveSafe) 
Gli utenti di Windows 8 e 10 ricevono anche l'app McAfee Central di McAfee 

Security.  

 

  

L'icona colorata informa 

sullo stato della sicurezza. 

L'assistenza e il supporto 

alla navigazione si 

trovano qui. 

Facendo clic su "Protect 

More" (Proteggi altri) è 

possibile inviare un email 

con il collegamento di 

download/installazione a un 

altro dispositivo. 

I rapporti attività si 

trovano qui. 

Facendo clic su "Search 

my Network" (Ricerca 

nella rete) si ottengono 

informazioni su eventuali 

dispositivi non protetti 

nella rete. 

Facendo clic sulle icone dei 

dispositivi viene visualizzata 

una panoramica dettagliata 

sullo stato della sicurezza 

del dispositivo. 
Facendo clic su "See All" 

(Visualizza tutto) è 

possibile visualizzare lo 

stato della sicurezza di 

tutti i dispositivi 

connessi. 
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McAfee Central permette agli utenti, quando è nella modalità con interfaccia 

utente Modern, di avere una finestra sul loro classico desktop e l'accesso 

diretto all'app McAfee Personal Locker. 

 

 
 

1. Security Status (Stato della sicurezza): mostra se il PC è completamente 

protetto; toccando questo riquadro, è possibile visualizzare se la 

protezione completa è abilitata e aggiornata. Inoltre, fornisce accesso 

diretto alle console di gestione del cloud McAfee Anti-Theft e McAfee 

Mobile Security.  

2. My McAfee LiveSafe (Il mio McAfee LiveSafe): mostra lo stato 

dell'abbonamento dell'utente. 

3. McAfee Personal Locker: fornisce l'accesso allo spazio di archiviazione 

sicuro nel cloud. Tramite l'autenticazione biometrica gli utenti possono 

accedere e caricare file personali e sensibili (per informazioni 

dettagliate su McAfee Personal Locker vedere a pagina 25).  

4. Support (Assistenza): toccando questo riquadro, è possibile accedere 

alla dashboard dell'assistenza McAfee.  

5. Walkthrough (Spiegazioni): toccando questo riquadro si accede a un 

breve riepilogo delle funzionalità e delle caratteristiche di McAfee 

Central. 

 

  

1 2 3 

4 5 
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Protezione contro virus e malware  

Ultima versione di AM Core  
McAfee Security per PC include la nostra ultima versione di AM Core, che 

garantisce risultati superiori in termini di prestazioni e rilevamento. Per 

migliorare le prestazioni, AM Core introduce una messa a punto efficace 

delle prestazioni che permette di soddisfare le aspettative dei partner OEM 

nell'ambito dei PC.  

 

L'aumento delle prestazioni si ottiene attraverso un'intera serie di 

funzionalità, tra cui la creazione di profili di prestazioni, l'ottimizzazione del 

codice e l'analisi dei colli di bottiglia. 

 

Scansione delle vulnerabilità 
Con la scansione delle vulnerabilità non è più necessario dover attendere le 

notifiche relative alla disponibilità di aggiornamenti di Windows o dei 

programmi installati: la scansione delle vulnerabilità li individua subito e li 

installa. 

Ecco come funziona: 

1 La scansione delle vulnerabilità controlla innanzitutto la presenza di 

potenziali problemi di sicurezza nei file di Windows e nei 

programmi installati. 

2 Esegue quindi la ricerca di aggiornamenti software per porre 

rimedio alle vulnerabilità di programmi e file di Windows. Dopo ogni 

ricerca, fornisce un rapporto dettagliato della scansione che mostra 

il numero di aggiornamenti rilevati e una descrizione di ogni 

aggiornamento. 

3 A seconda del tipo di scansione da eseguire, la scansione delle 

vulnerabilità è in grado di installare automaticamente tutti gli 

aggiornamenti; in alternativa, gli utenti possono selezionare gli 

aggiornamenti che desiderano installare. 

4 Infine, la scansione delle vulnerabilità fornisce un riepilogo degli 

aggiornamenti installati o incompleti e visualizza un avviso relativo 

alla disponibilità di aggiornamenti supplementari che è necessario 

installare manualmente 
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Per eseguire una scansione manuale: 

1. Fare clic su "PC and Home Network Tools" (Strumenti per PC e rete 

domestica). 

 

2. Fare clic su "Vulnerability Scanner" (Scansione delle vulnerabilità). 

 

3. Fare clic su "Scan" (Scansione). 

 

4. Attendere il completamento della scansione. 
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5. Per qualsiasi vulnerabilità rilevata, fare clic su "Install Updates" 

(Installa aggiornamenti) per applicare le patch alle applicazioni 

interessate.  

 
 

 

6. Il PC è ora protetto dalle vulnerabilità più recenti. Per tornare alla 

schermata principale, fare clic su "Back" (Indietro) o "Home". 
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Protezione della famiglia 

Il controllo genitori è un componente fondamentale per aiutare a 

mantenere i ragazzi protetti quando sono online. McAfee Security per PC 

evita che i più piccoli visitino siti inappropriati tramite regole basate sull'età. 

Inoltre, fa in modo che non vengano aggirate le regole sull'orario stabilite 

dai genitori. 

 

La protezione approfondita permette ai genitori di bloccare il traffico Web 

proveniente da applicazioni diverse dai browser. Per esempio, se viene 

rilasciata una nuova applicazione per il gioco d'azzardo in diretto 

collegamento con un sito correlato, le funzioni di controllo genitori 

rifiuteranno tale applicazione se i genitori hanno bloccato l'accesso ai siti 

per il gioco d'azzardo. 

 

 

Protezione dell'identità degli utenti (funzione 

ottimizzata) 

McAfee Security per PC include anche il software di protezione Web 

avanzata McAfee WebAdvisor, che blocca i siti Web pericolosi, verifica che la 

protezione antivirus e firewall sia attiva, esegue la scansione dei download, 

monitora le password e aiuta gli utenti a prendere decisioni più intelligenti 

durante l'uso di Internet. 
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McAfee WebAdvisor effettua inoltre delle verifiche e segnala agli utenti i siti 

Web pericolosi rilevati nei siti di social networking, come Facebook, 

LinkedIn e Google+. Inoltre, controlla le email e i messaggi istantanei e 

blocca i tentativi di phishing online.  

 

 
 

McAfee WebAdvisor sfrutta pienamente i feed di dati di McAfee Active 

Protection™ Trusted Source per l'analisi in tempo reale del materiale 

sospetto e degli URL. 

 

McAfee WebAdvisor - Protezione di ricerca ed esplorazione 

Le classificazioni di sicurezza a colori compaiono quando è attivata la ricerca 

sicura; a un tentativo di accedere a siti potenzialmente pericolosi, viene 

visualizzata una pagina di blocco WebAdvisor che consente all'utente di 

decidere se proseguire o meno. 
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McAfee WebAdvisor - Controllo della sicurezza 

Gli utenti riceveranno una notifica qualora il software firewall e antivirus 

risultasse disabilitato. Facendo clic sul pulsante "Fix Now" (Correggi ora), 

WebAdvisor abilita nuovamente il software firewall e antivirus. 

 

 
 

 
 

McAfee WebAdvisor - Consulenza sulle password 

Per aiutare gli utenti a proteggere i loro dati personali, McAfee WebAdvisor 

monitora attivamente le password compromesse su Internet e avverte gli 

utenti se la password da loro utilizzata corrisponde a una parola facilmente 

sfruttabile dagli hacker. McAfee WebAdvisor fornisce inoltre suggerimenti 

per creare una password più complessa. 

 

Dopo aver fatto clic su "Learn How" (Scopri come), l'utente viene 

reindirizzato a una pagina separata che fornisce suggerimenti sulla 

creazione di password sicure. 
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McAfee WebAdvisor - Protezione dei download 

McAfee WebAdvisor esamina tutti i file scaricati da un browser e visualizza 

un messaggio se il download non è sicuro. 

 

 
 

McAfee WebAdvisor dispone di funzionalità che si adattano al 

comportamento dell'utente: in pratica, se un utente sceglie di ignorare il 

rischio, il messaggio non viene più visualizzato. 

 

Verifica della sicurezza: ricorda le password per 14 giorni 

Controllo delle password: ricorda le preferenze in base al sito Web 

Pagina bloccata: ricorda le preferenze in base al sito Web 
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Data Protection e PC Tune-Up (solo McAfee Total Protection) 
 

McAfee Security per PC include anche funzioni che sono volte a proteggere i 

dati e l'identità di un utente: 

 Archiviazione crittografata: McAfee File Lock consente agli utenti di 

creare un archivio protetto virtuale sul loro disco rigido o su un'unità 

rimovibile come una chiavetta USB. 

I file riservati, come i moduli fiscali e gli estratti conto bancari, 

contengono informazioni chiave sull'identità di un utente. McAfee 

prende molto seriamente la protezione delle informazioni personali e 

delle password. Per questo motivo, McAfee Total Protection contiene il 

software di crittografia McAfee File Lock. McAfee File Lock esegue la 

crittografia dei documenti sensibili, incluse le foto, in un archivio 

protetto da password sul PC degli utenti, al fine di mantenere l'identità 

degli utenti al sicuro dagli attacchi degli hacker, nonché da furti o perdita 

del PC. McAfee File Lock consente inoltre agli utenti di trasferire i file per 

mezzo di unità USB in tutta sicurezza.  

 

Per accedere e configurare McAfee File Lock, attenersi alla seguente 

procedura:  

1. Fare clic su "Data Protection" (Protezione dei dati).  
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2. Selezionare "File Lock".  

 

 

 

3. Definire tre domande di sicurezza. 

 

 
 

4. Digitare il nome della nuova cartella protetta personale, fare 

scorrere il righello per determinare le dimensioni del nuovo archivio 

protetto, quindi inserire una password e confermarla. La password è 

la chiave per bloccare e sbloccare l'archivio protetto. 
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5. Fare clic su "Next" (Avanti), selezionare "Unlock" (Sblocca), quindi 

fare clic su "Finish" (Fine). 

 

 
 

Verrà creata una nuova cartella protetta personale; un'icona indicherà che 

l'archivio protetto è aperto. Per archiviare i file è sufficiente trascinarli e 

rilasciarli nell'archivio protetto appena creato. 

 

Per chiudere un archivio protetto, attenersi alla seguente procedura: 

 

1. Selezionare l'archivio protetto da chiudere e fare clic su "Lock" 

(Blocca). 
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L'archivio protetto è ora bloccato e i file sono stati crittografati. Per 

sbloccare l'archivio protetto, selezionarlo e fare clic su "Unlock" (Sblocca). La 

password che è stata creata in precedenza è la chiave per aprire l'archivio 

protetto. 

 Distruggi-documenti digitale: elimina definitivamente i file sensibili 

garantendo che non possano essere recuperati da altri utenti nel caso 

in cui il PC cambiasse proprietario, venisse riciclato oppure prestato. 

 

 
 

 

 Ottimizzazione del PC: McAfee QuickClean™ rimuove le applicazioni 

inutilizzate, i file memorizzati nella cache del browser, i file della 

cronologia, i file temporanei e altri file non necessari che rallentano le 

prestazioni del PC e contengono dati personali. 
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Protezione per i dispositivi mobili 
 

Protezione mobile per Android 

McAfee Mobile Security per smartphone e tablet Android garantisce la 

protezione dei consumatori da codici, app e siti pericolosi, oltre che dalla 

perdita e dal furto dei dispositivi. 

 

 Antimalware e non solo: effettua scansioni alla ricerca di virus, 

adware e spyware all'interno di file, schede SD, app e materiale 

scaricato da Internet. 

 Protezione app per Android: informa l'utente dell'accesso da 

parte delle app ai suoi dati privati, alla sua posizione e ai dettagli 

del dispositivo, consentendogli di rimuovere le app che passano il 

limite. 

 Blocco di chiamate e SMS: filtra spam, numeri errati e testi 

indesiderati (le funzioni variano in base alla piattaforma). 

 Sicurezza di dispositivo e dati: esegue backup, localizza, 

ripristina o cancella i dati dal dispositivo in remoto. 

 Blocco del dispositivo: consente di prevenire l'uso improprio di 

telefono e dati personali bloccando da remoto tutte le 

informazioni, inclusi i dati presenti nella memoria della scheda 

SIM, e visualizzando un messaggio "contattami" sul dispositivo.  

 Navigazione sicura per Android: blocca siti di phishing, exploit 

del browser e collegamenti dannosi all'interno di messaggi di 

testo, email, siti di social networking e codici QR. 

 CaptureCam: scatta di nascosto un'istantanea della persona che 

regge il dispositivo smarrito e la invia tramite email all'utente 

indicando la posizione del dispositivo. 

 Sicurezza Wi-Fi: avvisa gli utenti quando si connettono a una rete 

non protetta da password ed effettua automaticamente la 

disconnessione, informando l'utente, se viene rilevato uno 

spoofing ARP (Address Resolution Protocol) che permette agli 

intrusi di "ascoltare" il traffico Web. 

 Battery Optimizer (NOVITÀ): strumento di gestione 

dell'alimentazione e potenziamento della batteria all-in-one per 

smartphone e tablet Android. 

 Widget della schermata principale (NOVITÀ): consente agli 

utenti di agire immediatamente senza aprire l'app Mobile Security. 
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Test delle funzioni mobile 
McAfee Mobile Security dispone di tre interfacce utente:  

• Sul dispositivo mobile stesso 

• Online tramite la console di gestione della sicurezza riprogettata 

• Da remoto tramite interfaccia utente di PC Security (NOVITÀ) 

La maggior parte degli utenti utilizza l'app del dispositivo come interfaccia 

primaria e le interfacce Web e PC per gestire i dati o bloccare, tracciare e 

ripristinare i dati su un dispositivo smarrito. Le interfacce Web e PC 

svolgono un ruolo essenziale per la protezione e il recupero del dispositivo 

e dei relativi dati se lo smartphone o il tablet andasse smarrito o rubato. 

 

(NOVITÀ) Gestione da remoto del dispositivo Android tramite 

l'interfaccia utente di PC Security  
 

Per gestire il dispositivo Android dall'interfaccia di McAfee Security per PC, 

attenersi alla seguente procedura: 

 

1. Assicurarsi che McAfee Mobile Security sia installato sul dispositivo 

Android 

2. Aprire l'interfaccia del prodotto McAfee Security per PC (McAfee 

Antivirus Plus, McAfee Internet Security, McAfee Total Protection o 

McAfee LiveSafe) 

3. Fare clic sull'icona relativa al dispositivo mobile: 
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4. Viene aperto un menu che mostra lo stato del dispositivo Android. Da 

qui è possibile individuare il dispositivo e garantire che la sicurezza sia 

abilitata sul dispositivo. 

 

 
 

Le seguenti funzionalità sono una novità di McAfee Mobile Security per 

dispositivi Android. 

 

Battery Optimizer (NOVITÀ)  

Battery Optimizer è un'applicazione di potenziamento 

della batteria per smartphone e tablet Android, che 

consente agli utenti di prolungare la durata della 

batteria sui loro dispositivi grazie a consigli in tempo 

reale basati sulla carica residua e sull'uso ottimale del 

dispositivo. 

 

I suggerimenti intelligenti e le previsioni accurate sono 

gli aspetti fondamentali di Battery Optimizer. Le 

principali caratteristiche includono: 

  

• Consigli per il risparmio di energia: consiglia azioni consone sulla 

base della durata residua della batteria (es. disattivazione di 

Bluetooth). 

• Avviso di risparmio energia: informa nel momento più appropriato 

suggerendo un intervento per prolungare la durata della batteria. 

• Estensione automatica della durata: automatizza gli interventi per 

il risparmio di energia sulla base delle preferenze dell'utente. 

• Dettagli sulla carica residua: visualizza la durata della batteria 

indicando il tempo residuo in ore o minuti. 
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• Dettagli sul tempo di carica restante: informa del tempo 

necessario per ricaricare completamente la batteria del dispositivo 

e segnala quando la batteria è completamente carica. 

• Sistema di attivazione intelligente: attiva automaticamente tutte le 

funzioni disattivate nella modalità di risparmio batteria non appena 

il dispositivo viene ricaricato. 

• Estensione intelligente (helper di chiamata): prolunga la durata 

della batteria con un solo tocco durante una chiamata telefonica. 

• Promemoria intelligente: ricorda agli utenti di effettuare la ricarica 

quando la batteria è quasi scarica. 

• Monitor intelligente: monitora le app che consumano energia e 

invita a forzarne la chiusura. 

• Identificatore intelligente: identifica le app che consumano energia 

sulla base dei dati del premiato McAfee GTI, ottenuti da dispositivi 

in tutto il mondo. 

 

Per ottimizzare il dispositivo in uso con Battery Optimizer, attenersi alla 

seguente procedura:  

1. Passare al menu principale dell'app McAfee Mobile Security sul 

dispositivo e toccare "Battery Optimizer".  

2. Toccare il pulsante "Optimize" (Ottimizza) per ottimizzare 

automaticamente il dispositivo garantendo la massima efficienza 

della batteria 

   

    Fase 1   Fase 2 
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Per prolungare la durata della batteria del dispositivo in uso con Battery 

Optimizer, attenersi alla seguente procedura:  

1. Passare al menu principale dell'app McAfee Mobile Security sul 

dispositivo e toccare "Battery Optimizer".  

2. Toccare "Extend Battery" (Prolunga durata della batteria) per 

visualizzare le opzioni disponibili per il prolungamento della durata 

della batteria. 

 

3. Deselezionare le opzioni che non si intende utilizzare e toccare il 

pulsante "Extend" (Estendi). Sullo schermo sarà visualizzato il tempo 

per cui sarà prolungata la durata della batteria.  

 

   
Fase 1            Fase 2           Fase 3  

 

Per modificare le impostazioni di Battery Optimizer, attenersi alla seguente 

procedura:  

1. Passare al menu principale dell'app McAfee Mobile Security sul 

dispositivo e toccare "Battery Optimizer".  
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2. Toccare l'icona "Settings" (Impostazioni) per aprire il menu delle 

impostazioni. 

  
 

 

3. Nel menu delle impostazioni è possibile attivare e disattivare la 

funzionalità "Auto Extend" (Prolungamento automatico), che 

permette di disattivare Auto Sync (Sincronizzazione automatica) e 

ridurre la luminosità dello schermo quando la batteria è quasi 

scarica. È inoltre possibile impostare quando avviare Auto Extend e 

controllare la funzionalità Auto Sync del dispositivo.  
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Widget della schermata principale (NOVITÀ) 

Ora è disponibile un widget mobile nella schermata principale dei dispositivi 

Android che permette agli utenti di visualizzare immediatamente lo stato 

della sicurezza del dispositivo e risolvere immediatamente un problema con 

un solo tocco.  

 

 
 

Il widget cambia reagendo allo stato del dispositivo nel tempo: 
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Stato verde: non sono stati rilevati problemi sul dispositivo e gli utenti 

possono richiamare:  

 Scansione delle minacce alla sicurezza e delle app che è noto 

causino un rischio per la privacy 

 Disinfezione della memoria 

 Prolungamento della durata della batteria 

 Centro di notifica Mobile security per rispondere alle notifiche 

 Invio di email per aggiungere la protezione ad altri dispositivi in 

provisioning 

 

 
 

Arancione, stato non idoneo: memoria insufficiente.  

Toccando l'icona mobile arancione è possibile espandere il widget e 

visualizzare le app che possono essere chiuse per ridurre l'uso della 

memoria. Toccando il pulsante blu è possibile chiudere tutte le app 

contemporaneamente. 
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Rosso, stato non sicuro: è stata rilevata una minaccia sul dispositivo  

Facendo clic sull'icona mobile rossa è possibile espandere il widget e 

visualizzare i file/app dannosi rilevati. L'utente può quindi rimuoverli con un 

solo tocco oppure ottenere maggiori informazioni. 
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Protezione dei dispositivi Android Wear (NOVITÀ) 

McAfee Mobile Security consente agli utenti di agire direttamente dai loro 

dispositivi Android Wear per individuare e proteggere il loro dispositivo 

mobile e risolvere problemi critici. 

 

Per estendere la sicurezza a un dispositivo Android Wear, attenersi alla 

seguente procedura: 

 

1. Aprire l'app Mobile Security sul dispositivo Android e toccare il 

pulsante "Pair your Wear" (Associa dispositivo indossabile):  
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2. Seguire le istruzioni riportate sul dispositivo Android: 

 

 
 

 

Tra le funzionalità dei dispositivi Android Wear vi sono: 

 

Prevenzione delle fughe di dati  

 Per non perdere mai più lo smartwatch o il dispositivo mobile, 

ricevendo un avviso non appena si separano  

 Protezione da remoto della privacy, bloccando il dispositivo 

mobile direttamente dallo smartwatch 

 Uso della console multidispositivo e del portale online per 

controllare la posizione in cui è stata persa la connessione allo 

smartwatch 

 

Potenziamento del dispositivo mobile 

 Ricezione di un avviso quando la batteria dello smartphone è 

scarica e prolungamento della durata da remoto con un solo 

tocco 

 

Controllo costante della sicurezza 

 Indicazione immediata sullo smartwatch qualora venga rilevato 

malware sul dispositivo mobile  

 Disconnessione da remoto da una rete Wi-Fi pericolosa se viene 

rilevato un attacco di spoofing sul dispositivo mobile 
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Prevenzione delle fughe di dati 
 

Caso di utilizzo 1: uso dello smartwatch Android Wear per prevenire le 

fughe di dati (attivazione dall'app) 

 

Quando un dispositivo mobile e uno smartwatch Android Wear sono 

connessi tramite Bluetooth, la connessione viene mantenuta purché 

entrambi i dispositivi rimangano all'interno di un determinato perimetro.  

 

Se la connessione Bluetooth si interrompe (perché uno dei dispositivi non è 

più nel perimetro), McAfee Mobile Security invia un avviso a entrambi i 

dispositivi: 

 

1. Sullo smartwatch: 

 notifica sulla scheda + vibrazione 

 l'utente è invitato a individuare il dispositivo perso tramite il 

portale online  

 

 
 

 

2. Sul dispositivo mobile: 

 notifica + vibrazione + suono (attivazione eseguita dall'utente) 

 

 
 

Caso di utilizzo 2: uso dello smartwatch Android Wear per prevenire le 

fughe di dati (attivazione eseguita dall'utente) 

 

Il dispositivo mobile e lo smartwatch sono ancora all'interno del perimetro 

Bluetooth, ma non si riesce a individuare uno dei due dispositivi 

 

1. Pronunciare "OK Google, Start McAfee Security" (OK Google, avvia 

McAfee Security).  
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2. Bloccare da remoto il dispositivo mobile tramite lo smartwatch. 

 

 
 

3. Generare un allarme acustico sul dispositivo mobile dallo 

smartwatch e seguire l'audio. Nota: *L'allarme continua a suonare sul 

dispositivo mobile per un minuto. L'utente può interromperlo se 

trova il dispositivo mobile prima della scadenza del tempo. 

 

 
 

4. Interrompere l'allarme una volta individuato il dispositivo mobile. 

 

Potenziamento del dispositivo mobile 

 
Gli utenti spesso non si accorgono quando la batteria del loro dispositivo 

mobile è quasi scarica. Ora è possibile utilizzare lo smartwatch Android 

Wear per contribuire a prolungare la durata della batteria del dispositivo 

mobile estendendo da remoto tale durata utilizzando lo smartwatch. 

 

1. Quando la batteria del dispositivo mobile raggiunge un livello critico 

si riceve un avviso sullo smartwatch. Per livello critico si intende il 

livello stabilito dal produttore oppure una durata inferiore a 3 ore (in 

base a quale valore è maggiore). 
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2. Estendere la durata della batteria del dispositivo mobile dallo 

smartwatch disattivando da remoto i sensori sul dispositivo mobile 

(operazione equivalente all'ottimizzazione con un solo tocco). 

 

   

  

Controllo costante della sicurezza 

 
McAfee Mobile Security ora garantisce una visibilità e un controllo superiori 

sulle minacce alla sicurezza dei dispositivi mobili quando l'utente non ha 

con sé il dispositivo mobile. 

 

Malware mobile (notifica sullo smartwatch) 

 

1. L'utente avvia un download sul suo dispositivo mobile e si 

allontana prima del completamento, non sapendo che tale 

download contiene malware. 

 

2. McAfee Mobile Security invia una notifica sullo smartwatch 

invitando l'utente ad aprire McAfee Mobile Security sul 

dispositivo mobile e a disinstallare il malware. 
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Attacco di spoofing Wi-Fi (notifica + azione sullo smartwatch) 

 

1. Un attacco di spoofing Wi-Fi si verifica dopo che l'utente ha 

connesso il dispositivo mobile a Wi-Fi e si è allontanato. 

 

2. McAfee Mobile Security invia una notifica allo smartwatch invitando 

l'utente a disconnettere il suo dispositivo mobile dalla rete Wi-Fi 

pericolosa o a indicare che la rete è affidabile (solo questa volta o 

sempre). 
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Protezione per dispositivi iOS 

McAfee Mobile Security per dispositivi iOS garantisce la protezione dei 

consumatori da dalla perdita e dal furto dei dispositivi e dei dati. 

 

 Localizzazione: individuazione rapida del dispositivo mobile 

tramite GPS, con attivazione in remoto da 

qualsiasi browser. 

 Backup, ripristino e cancellazione dei dati: 

per preservare i dati personali più 

importanti; consente il backup dei contatti 

e il loro successivo ripristino sull'iPhone. 

Cancellazione da remoto dei contatti 

tramite browser 

 Gestione online remota: gestione del 

backup dei contatti dell'iPhone, con 

funzionalità di cancellazione e 

localizzazione del dispositivo perso. 

 Archivio protetto per file multimediali: 

per condividere il telefono con amici e 

familiari in tutta sicurezza. Protezione 

mediante codice PIN della fotocamera, 

delle fotografie e dei video sul dispositivo. 

 CaptureCam: per individuare l'autore di un furto quando inserisce 

più volte il PIN errato per l'archivio protetto. Invia un'email con 

un'istantanea della persona che regge il dispositivo smarrito, 

indicandone la posizione. 

 Allarme remoto: attiva una suoneria che aiuta a individuare il 

dispositivo smarrito o rubato. Funziona anche quando la suoneria 

del dispositivo è disattivata. 
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Individuazione 

Consente di individuare il proprio dispositivo rilevandone la posizione se è 

stato smarrito o rubato.  

 

Per testare la funzione di individuazione: 

Se il telefono è stato smarrito, è possibile individuarlo da remoto 

visitando la dashboard "My Account" (Il mio account). 

 

Se non è possibile individuare il telefono, è possibile cancellare tutti i dati 

da remoto.  
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 Backup e ripristino 

Consente di eseguire il backup dei contatti, per poterli ripristinare 

rapidamente in caso di smarrimento del dispositivo. 

 

 

Per testare la funzione di backup: 

All'interno dell'app, toccare "Contacts Backup" (Backup contatti), quindi 

"Back Up Contacts" (Esegui backup contatti).  

 
 

1. Per ripristinare i contatti sullo stesso dispositivo, toccare "Restore 

Contacts" (Ripristina contatti). 

2. In caso di smarrimento del dispositivo, oppure se si desidera 

trasferire i contatti su un altro dispositivo, è necessario scaricare 

nuovamente l'app McAfee Mobile Security e toccare "Restore 

Contacts" (Ripristina contatti).  
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Archivio protetto per file multimediali 

Permette di conservare foto e video privati in un archivio protetto da PIN.  

 

Per testare la funzione dell'archivio protetto per file multimediali: 

1. Aprire il menu principale dell'app McAfee Mobile Security sul 

dispositivo iOS. 

2. Toccare "Vault" (Archivio protetto), quindi immettere il PIN 

impostato durante la configurazione del dispositivo mobile. 

Sarà così possibile accedere a foto e video salvati nell'archivio protetto, 

nonché aggiungere nuovi elementi. 
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Protezione per il Mac  
 

Poiché molte minacce, come il phishing e i siti Web dannosi, sono 

indipendenti dal sistema operativo, gli utenti Mac sono suscettibili ai rischi 

online esattamente come coloro che utilizzano un PC. Con la rapida 

diffusione dei sistemi Mac OS, hacker e ladri stanno concentrando sempre 

più l'attenzione sullo sviluppo di attacchi efficaci su tale sistema operativo. 

 

Installando McAfee Security per Mac, l'utente e il relativo computer saranno 

protetti in maniera continua da malware e criminali informatici che 

minacciano di sottrarre i dati personali dell'utente. McAfee Security per Mac 

offre una protezione completa contro hacker, furti di identità, truffe di 

phishing, malware, virus e altro ancora.  

 

Il software di protezione Web di McAfee controlla e segnala agli utenti i siti 

Web pericolosi che incontrano online utilizzando il browser Safari. 

 

Esecuzione di una scansione personalizzata 

È possibile eseguire una scansione personalizzata in qualsiasi momento e 

scegliere quali archivi, file compressi, messaggi di posta Apple e volumi di 

rete si desidera analizzare sul computer Mac. Di seguito è riportata la 

procedura da eseguire: 

 Dalla home page di McAfee Internet Security, fare clic su "Custom 

Scan" (Scansione personalizzata) nella dashboard sulla sinistra. Nel 

riquadro "What to scan" (Elementi da sottoporre a scansione), 

selezionare dal menu a discesa o trascinare gli elementi da 

sottoporre a scansione. Per aggiungere o eliminare elementi è 

possibile utilizzare i pulsanti + o -. Fare clic su "Start" (Avvio). Al 

termine della scansione, nella console viene visualizzato un riepilogo 

della scansione, che include il numero totale degli elementi 

analizzati e rilevati. 

 

Visualizzazione e gestione di cronologia e registri  

È possibile visualizzare e gestire tutti gli eventi relativi ad antimalware e 

protezione delle applicazioni utilizzando la schermata "History & Logs" 

(Cronologia e registri). Di seguito è riportata la procedura da eseguire: 

 Visualizzare i dettagli relativi agli eventi. Dalla home page di 

McAfee Internet Security, fare clic su "View event details" (Visualizza 

dettagli eventi). Fare doppio clic su un evento.  
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 Ordinare gli eventi. Fare clic sulle intestazioni di colonna sullo 

schermo per disporre gli eventi in ordine alfabetico. È inoltre 

possibile fare clic su "History & Log" (Cronologia e registri) nella barra 

dei menu di McAfee Internet Security, selezionare "Arrange By" 

(Disponi per), quindi selezionare "Event" (Evento), "Type" (Tipo) o 

"Date & Time" (Data e ora) in base alle proprie necessità.  

 Rimuovere gli eventi. Selezionare l'evento, fare clic su "Delete" 

(Elimina), quindi fare clic su "OK". Utilizzare il tasto Maiusc per 

selezionare più eventi e fare clic su "Delete" (Elimina).  


