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Securonix e Cloudera collaborano per combattere le minacce informatiche con analisi in
tempo reale progettate appositamente per il monitoraggio della sicurezza

Le nuove soluzioni congiunte offrono un approccio basato sui dati per rilevare le minacce
complesse interne ed esterne

Milano, 8 marzo 2016 - Cloudera, fornitore globale della piattaforma di analisi e gestione dei
dati piu veloce, semplice e sicura basata su Apache Hadoop e delle piu recenti tecnologie open
source, ha annunciato una collaborazione con Securonix, leader nel settore delle analisi della
sicurezza aziendale per prevedere, prevenire, rilevare e rispondere alle minacce per la sicurezza
informatica delle aziende. Securonix ha integrato le sue soluzioni con le affidabili funzionalita
per la gestione dei dati, la visibilita e I'archiviazione di Cloudera Enterprise, in particolare
sfruttando Apache Spark, Kafka, Impala e Solr. La soluzione congiunta Securonix-Cloudera offre
nuove funzionalita di rilevamento delle minacce che affrontano le crescenti complessita di
violazioni, malware e minacce interne ed esterne. Utilizza analisi in tempo reale per estrarre
grandi quantita di dati per identificare in modo automatico le minacce e permettere alle
aziende di ridurre rapidamente i rischi con meno risorse e costi ridotti.

“l prodotti tradizionali per il monitoraggio degli eventi di sicurezza sono noti perché
sovraccaricano i team della sicurezza con elevati volumi di avvisi e scarse funzionalita di
rilevamento delle minacce. Insieme, Securonix e Cloudera forniscono analisi in tempo reale di
cui le aziende odierne hanno bisogno senza la necessita di reclutare un esercito di data
scientist,” ha affermato Tim Stevens, vice presidente, Business and Corporate Development di
Cloudera. “Le minacce diventano piu complesse che mai percio le aziende hanno bisogno di una
soluzione di sicurezza moderna ed efficace che sia in grado di scalare”.

Un terzo delle aziende Fortune 500 e una su tre delle aziende Fortune 100 nel settore dei servizi
finanziari utilizzano I'avanzata piattaforma di Securonix per il monitoraggio della sicurezza e il
rilevamento automatico delle minacce senza firme. Securonix applica alla sicurezza informatica
funzioni di rilevamento delle anomalie basate sul comportamento e innovative analisi
comportamentali di utente ed entita.

Securonix ha scelto la soluzione enterprise di Cloudera per andare oltre I'analisi a due livelli per
fornire analisi a n-livelli e on-demand alle aziende.

La soluzione congiunta Securonix-Cloudera offre:

e \Visibilita a 360° — Analizza dati relativi a eventi, identita, accesso e transazioni per
rilevare minacce avanzate ed eventi classificati a rischio per una gestione proattiva della
sicurezza



e Analisi avanzate della sicurezza — Sfrutta i dati degli eventi esistenti, fornisce funzioni di
aggregazione e arricchimento con altre fonti rilevanti di informazioni tra cui quelle
relative a identita, accesso, intelligence di terze parti e geo-localizzazione

e Arricchimento e analisi forense degli eventi di sicurezza — Consente I'analisi storica e
I'archiviazione avanzata di tutte le informazioni rilevanti associate ai dati relativi agli
eventi di sicurezza, oltre alla funzione di non-repudiation temporizzata dell’evento
completo migliorato

e Sicurezza enterprise — Offre solide funzioni di autenticazione e autorizzazione con
Kerberos e Cloudera Sentry oltre a funzionalita di mascheramento e crittografia per
proteggere la privacy e i dati sensibili.

La soluzione congiunta Securonix-Cloudera rappresenta il futuro dell’analisi di sicurezza dei big
data. Risolve problemi di sicurezza critici all’'interno delle aziende con funzionalita avanzate di
analisi della sicurezza per casi d’uso che vanno dal rilevamento di minacce da parte di persone
interne, esfiltrazione dei dati, protezione degli endpoint, abuso di account privilegiati,
protezione delle cartelle critiche, frodi interne ed esterne e attacchi zero day. Sfruttando la
potenza degli ambienti big data, Securonix e Cloudera individuano nuovi ambiti nel rilevamento
delle minacce interne ed esterne pil complesse, sconosciute e di forte impatto.

“In modo indipendente, Cloudera e Securonix reinventano le tecnologie best-of-breed,
rispettivamente, nei mercati dei big data e della sicurezza informatica. Insieme, siamo
realmente innovativi”, ha affermato Tanuj Gulati, Chief Technology Officer di Securonix.
“Definiamo che cosa I'analisi della sicurezza dei big data puo fare”.
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A proposito di Securonix

Securonix trasforma in modo radicale la sicurezza dei dati con informazioni di intelligence fruibili. La
nostra tecnologia di analisi della sicurezza appositamente creata estrae, arricchisce, analizza, valuta e
visualizza i dati in informazioni fruibili sulle minacce piu pericolose per le aziende. Utilizzando tecniche di
rilevamento delle anomalie senza firme, Securonix rileva in modo preciso e automatico gli attacchi piu
avanzati alla sicurezza, frodi e minacce interne. www.securonix.com
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A proposito di Cloudera

Cloudera offre la piattaforma per la gestione e I'analisi dei dati aziendali basata su Apache Hadoop e le
piu recenti tecnologie di open source. Le principali aziende di tutto il mondo si affidano a Cloudera per
affrontare le principali problematiche di business con Cloudera Enterprise, la piattaforma dati piu
veloce, semplice e sicura disponibile ad oggi. | clienti di Cloudera sono in grado di acquisire, archiviare,
elaborare e analizzare efficientemente una vasta quantita di dati per utilizzare analisi avanzate al fine di
elaborare decisioni di business piu velocemente, in modo piu flessibile e con costi inferiori rispetto al
passato. Per assicurare il successo dei propri clienti, Cloudera offre ampio supporto, sessioni di training e
servizi professionali. Ulteriori informazioni sono disponibile su http://cloudera.com.
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