Bitdefender

DHL, TNT, FedEx, e UPS al centro di una campagna di phishing per
diffondere malware, infettare i dispositivi e rubare dati personali

Lo rivela una nuova ricerca di Bitdefender Antispam Lab secondo cui il trend del momento per gli
hacker informatici é approfittare del boom dell’e-commerce a danno dei consumatori

Milano, 4 febbraio 2021. Bitdefender Antispam Lab ha osservato un aumento del 30% (rispetto
al periodo natalizio) nella diffusione di campagne di phishing che sfruttano i nomi di societa di
spedizioni rinomate e affidabili come DHL, TNT, FedEx, e UPS a danno dei consumatori,
sollecitandoli a scaricare file pericolosi o a cliccare su link infetti che possono causare danni ai
dispositivi e portare al furto di informazioni personali.

Come di consueto, gli hacker che si nascondono dietro a queste minacce, imitano destinatari
conosciuti, in questo caso servizi di spedizione ben noti come i sopracitati DHL, TNT, FedEx e UPS,
inviando false email di notifica di spedizione invitando i destinatari a rivedere o accedere agli
allegati confermando e verificando le fatture o gli indirizzi di casa.

L'analisi del traffico email condotto da Bitdefender Antispam Lab ha evidenziato come il 18
gennaio il 61% di tutta la corrispondenza in entrata che sembrava provenire da DHL & stata
contrassegnata come spam. Nel complesso, quasi il 30% di tutto lo spam ricevuto relativo al
servizio di consegna si e rivelato essere un tentativo di phishing o aveva allegati dannosi.

La maggior parte di questi messaggi informa il destinatario che la consegna del pacco € in sospeso
e include loghi aziendali, numeri di tracking o fatture fasulli che aggiungono credibilita alle email
truffa; inoltre vengono utilizzati vari escamotage per costringere I'utente ad accedere all'allegato,
come un indirizzo di consegna errato, regole di sicurezza in merito a COVID-19, ecc.

Le campagne di phishing in corso sfruttano la curiosita del destinatario, indipendentemente dal
fatto che stia aspettando un pacco o meno. La disattenzione per un utente puo essere fatale in
pochi secondi, per esempio & sufficiente aprire I'allegato per essere infettati. Gli attacchi
ransomware vengono ancora ampiamente sfruttati, poiché si sono dimostrati una fonte
altamente redditizia per gli hacker.

Oltre al ransomware, gli allegati possono includere anche Trojan di accesso remoto. Una volta
eseguiti, permettono agli hacker di controllare il sistema dell'utente, appropriarsi delle sue
credenziali o distribuire altre forme di malware sui dispositivi infetti.



Tipologie di email di phishing legate ai servizi di spedizione a cui fare attenzione

DHL & uno dei brand piu sfruttati dai criminali informatici. Bitdefender Antispam Lab ha
individuato tre versioni di email di phishing il cui mittente sembra essere DHL, le quali mostrano
le modalita e i diversivi a cui gli hacker ricorrono per spingere i destinatari ad accedere a un
allegato o un link dannoso.

DHL EXPRESS <support@dh com: 7a3 om 1 1/1/20
DHL Shipment Notification

B If there are problems with how this message is displayed, click here to view it in a web browser,
Click here to download pictures. To help protect your privacy, Outlook prevented automatic download of some pictures in this message,

DHL SHIPMENT RECEIPT.HTML
Y 150 KB .

Attn: 7a3 ¥q.com

A package arrived our office for you through DHL WORLDWIDE. Your shipment is sheduled for delivery. You need to obtain your
Tracking Mumber so as to check the status of the delivery. | have attached the invoice/receipt of your document shipment to this
email. Kindly check to view and print invoice/receipt. Complete the tracking process by downloading your invoice/receipt so as to
confirm your delivery address. You will present this receipt to DHL delivery agent when your parcel is delivered.

Track your Package till it gets to your doorstep. Click the invoice/receipt to view or download.

Thank you for choosing DHL Express.

Regards,

Ann-

Customer Service, DHL Express

GOGREEN - Environmental Protection with DHL
DHL WorldWide Delivery ©2020.

Esempio 1.Email di phishing - DHL



finansal ‘@dl  om [info@ west.com 1
Your latest DHL invoice : SAWR000148651

D Click here to download pictures. To help protect your privacy, Outlook prevented automatic download of some pictures in this message.

AWE_Invoice INVA1019700.zip
623 KB

Invoice Iny. Date Total
SAWRO000148651 Jan. 02, 2021 USD 171.40

To receive backup paperwork relating to this invoice, please download the zip —

THIS IS AN AUTOMATED MESSAGE, DO NOT REPLY
Dear DHL Customer,

Please find attached your current invoice in ZIP format, dated Jan. 02, 2021 for shipments and services supplied by DHL. Also
attached is a .ace file for your use.

If you are unable to open any of these attachments, or have any invoice related questions, please contact
finan @d m

Download your invoice, You can also view invoice/payment history and review your account details.
We look forward to receiving your payment within the agreed credit terms as stated on your invoice.
Thank you for using DHL.

Sincerely,

The DHL MyBill Team

Esempio 2. Email di phishing - DHL



| ® | DHLMAIL <dhimail airwaybill.nr 2345@sk be> DHL MAIL
"7 | DHL AIRWAYBILL 978526330211 IS WAITING FOR DELIVERY ..

Y
o If there are problems with how this message is displayed, click here to view it in a web browser,

- )7/ 2 (ON DEMAND

Hello,

Your DHL Express shipment with waybill number 978526330211
is waiting for delivery. Please confirm the payment details in the following link below.

The current Status of the shipment is: On Hold.

to complete your delivery options Click here

DELIVERY INFORMATION
Waybill No. 978526330211
Available for delivery We will message you when ready
Opening hours Monday - Sunday 00:00-23:59 Holiday 00:00-23:59
Delivery Time By End of Day

Thank you for using On Demand Delivery.
DHL Express — Excellence. Simply delivered.

Esempio 3. Email di phishing - DHL



Le email che sembrano provenire dal corriere FedEx express invece, utilizzano messaggi brevi e
semplici. Con questa tattica il destinatario € quindi tentato ad aprire gli allegati per ricevere
ulteriori informazioni.
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terry@l " .com

=]

FedEx Express Inc <supg

FedEx Shipment Status.

fa]

FedEx Receipt_pdf.zip
687 KB

Dear customer.
Your parcel has arrived at the post office on 1/7/2021 11: 40 am. We are unable to deliver due to incorrect delivery details .
To receive your parcel, please dowload the attached and update receiver address information

Thanks
FedEx Express Inc

Esempio 4. Email di phishing - FedEx

In una delle varianti analizzate dai ricercatori di Bitdefender, un rappresentante FedEx avverte i
destinatari che, a causa delle severe regole di sicurezza legate al COVID-19, devono recarsi
personalmente all’ufficio di consegna presso la sede locale in cui si trova il pacco portando con
sé la versione stampata della lettera di vettura allegata per poterlo ritirare.

1 M f | n mil I 1 L/ Thae | ¥

Confirmation of a FedEx pickup AWB W 772584418730

Fedlix & /72584418730 cdoc

=] Soawa

Fedi: <
19/01/2021

This s our 2nd reminder on your shipment arrival notification
We are unable to deliver yvour shipment due to our strict COVID-19 safety rulos

In ordar to re - arrangae dalivary, kindly download and print tho attached Air way bBillAWE) and viait your local FodEx dalivary
otffice as directoed on the AWD for pick-up/ro-deolivory

Fhanks and regnards

OMce: B71.644 01062

Esempio 5. Email di phishing - FedEx



Sono state individuate anche email di phishing che coinvolgono le societa UPS e TNT. Le email
con l'oggetto <<Shipment Arrival Notification Consignment>> contengono link e allegati che, se
aperti, infettano i dispositivi con malware e Trojan in grado di rubare le credenziali dell’'utente.
Altre email possono fare riferimento a una spedizione specifica, fornendo al cliente un falso
numero di tracking.

- TNT elnvoicing <service@ n= thabsea @ com (U Maon &

1| TNT Shipment Arrival Notification Consignment No. 20211801579206

i 4

i TNT Original Invoice PDF . tar,gz
i 10 KB

OO0,

TME BEOME
N TWOR N

Dear Customer:

We attached the original invoice issued today, and the link from which you can access the elnvoicing web
application where you will find detailed information about your bill. The attached zip file has the PDF invoice
attachmant,

https://exprass.tnt.com/elnvoicimg/LOGIN. ASPX

If you have any questions related to the concepts of the bill, please contact your usual billing manager or
number on the top left of your bill.

For any questions about the Web application, contact elnvoicing.

This service is lagally valid electronic invoicing, replacing paper invoices and is the preferred method of billing
TNT, also for his involvement with environmental improvement.

A cordial greeting,

TNT Express.

-
track and send your shipment m

A
oo,

) Go ta TNT.com

Esempio 6. Email di phishing - TNT



Mmxchec Jstics (ASIA) <decadete 3h@mm o i1~ 1 5

UPS tracking# 1z2403v40494938768 and 1z2403v40494183742

1 UPSINVAND INSTRUCTION.ace |

J 342 KB

Dear Sir,

Sorry to let vou know that there was a big mistake done by our logistics team. They have swapped addresses during
UPS booking as attached. I personally apologise for this severe mistake happened at the rush hour by the team_

We have called the local UPS but they informed it can’t be changed now. They advised once they attempt delivery
recewver should refuse the package and ask to re-route the parcel. Please call vour local UPS office and ask them to
change the address as attached.

I deeply regret the situation occurred and requesting your support to solve this matter.
Regards

Mim Lo

Esempio 7. Email di phishing - UPS

Come proteggersi dalle truffe di phishing legate ai servizi di spedizione

Sebbene il periodo frenetico legato allo shopping natalizio sia ormai concluso, i consumatori
continuano a fare la maggior parte dei loro acquisti online. Pertanto, non sorprende che i
criminali informatici continuino a riciclare vecchie tecniche o a sviluppare nuovi mezzi per
ingannarli.

Per proteggersi dagli attacchi di phishing, gli utenti possono seguire alcune semplici regole:

e Diffidare di messaggi inaspettati che provengono da societa di servizi di trasporto

e Controllare l'indirizzo del mittente per verificare se gli indirizzi dei domini sono anche
minimamente alterati

e Non fornire mai informazioni personali o effettuare pagamenti attraverso moduli o link
online

e Non cliccare mai sui link forniti nell'email, ma visitare direttamente la pagina della
compagnia di trasporto e cercare le informazioni di contatto ufficiali per informarsi sulla
corrispondenza o sui dettagli della consegna

e Controllare gli errori di ortografia e di grammatica anche se I'email sembra legittima



e Installare una soluzione di sicurezza sul proprio dispositivo per salvaguardare i propri dati
privati dalle minacce online.

| criminali informatici si sono adattati a tutti i cambiamenti sociali e comportamentali
durante la pandemia, adeguando le loro tecniche al periodo di picco senza precedenti
nell’utilizzo dell'e-commerce da parte dei consumatori. La tendenza si sviluppera molto
probabilmente per tutto il 2021 e oltre, anche se la sua diffusione potrebbe avere un
andamento altalenante tra i criminali informatici.

A proposito di Bitdefender

Bitdefender & un leader globale della sicurezza informatica che protegge oltre 500 milioni di sistemi in piu di 150
paesi. Dal 2001, l'innovazione di Bitdefender ha costantemente fornito prodotti di sicurezza pluripremiati e
informazioni sulle minacce per la casa connessa in modo intelligente, gli utenti mobili, le aziende moderne e le loro
reti, dispositivi, data center e infrastrutture cloud. Oggi, Bitdefender e i suoi Labs sono anche il fornitore di fiducia,
integrato in oltre il 38% delle soluzioni di sicurezza del mondo. Riconosciuta dall'industria, rispettata dai fornitori ed
evangelizzata dai clienti, Bitdefender & la societa di sicurezza informatica di cui puoi fidarti e su cui puoi fare
affidamento.
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Per ulteriori informazioni

Prima Pagina Comunicazione
02/91339820

Tania Acerbi, Monica Fecchio, Elisa Pagano

tania@primapagina.it

monica@primapagina.it

elisa@primapagina.it
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