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ThreatLabz Phishing Report 2022

Il phishing € aumentato del 29% nel 2021 rispetto al 2020, secondo
lo studio di ThreatLabz sui dati del pit grande cloud di sicurezza del mondo.

La vendita al dettaglio e all’ingrosso
ha visto il pil grande aumento degli attacchi
di phishing pari al 436%.

Aumento in % dei tentativi di phishing, 2021 vs. 2020
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Gli attacchi di phishing imitano marchi popolari
e sfruttano argomenti d’attualita
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22 vicrosoft [ 31.4%
Streaming I 3.6
ciiviois [N 7.2%
©) Telegram B 6.5
amazon B 5.5
& oneDrive [ 3.6%
| 27
B 2.5%

Google . 21%

REBLOX | 1.7%

Il phishing as a service, compresi i kit di phishing
e i framework open source, permettono di sferrare
attacchi con pochissime competenze tecniche.
Questi includono:

Web PHP/HTML Sistemi di distribuzione Meccanismi di evitamento
files del traffico del rilevamento

Metodi Ambienti di controllo
di esfiltrazione back-end

Proteggi la tua azienda dal phishing

Comprendere Sfruttare strumenti Implementare Fornire Simulare attacchi
i rischi per automatizzati e architetture Zero tempestivamente di phishing
migliorare policy informazioni sulle Trust per limitare formazione per identificare
e strategia minacce per ridurre il successo degli per costruire lacune nel proprio
gli incidenti di attacchi consapevolezza programma
phishing e promuovere
la segnalazione
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