
 

 

La Coppa del Mondo FIFA 2022 sotto attacco informatico 

Zscaler ThreatLabz rivela che un'impennata di attacchi informatici ha preso di mira i tifosi di calcio 

attraverso falsi siti di streaming, truffe per i biglietti aerei o per le partite, lotterie fasulle, 

videogiochi craccati che diffondono malware fino a falsi siti di e-commerce 

 
Milano, 1°dicembre 2022 - Zscaler ThreatLabz, il team di ricerca responsabile dell'analisi del panorama 
globale delle minacce, rende noto che l’inizio della Coppa del Mondo FIFA 2022 ha portato con sé 
un'impennata di attacchi informatici che hanno preso di mira i tifosi di calcio attraverso falsi siti di streaming 
e truffe, sfruttando l’entusiasmo intorno a questo evento straordinario per infettare gli utenti con malware.  
 
In particolare, Zscaler ThreatLabz ha osservato un aumento dei domini di nuova registrazione legati alla 
Coppa del Mondo FIFA, analogamente a quanto avvenuto nel corso delle Olimpiadi di Tokyo.  Non tutti questi 
domini sono pericolosi, ma a tutela della sicurezza è importante classificare tutti i domini di nuova 
registrazione come sospetti e condurre analisi per eliminare quelli che lo sono davvero. 

Risultati principali 

• Con l'avvicinarsi della Coppa del Mondo FIFA, i ricercatori di Zscaler ThreatLabz hanno osservato un 
picco significativo di nuovi siti di streaming con domini appena registrati. 

• I falsi siti di streaming utilizzano anche siti/portali legittimi per pubblicare falsi link di streaming. 
• I criminali informatici hanno preso di mira gli utenti con molteplici truffe correlate, come biglietti 

per le partite della Coppa del Mondo, biglietti aerei, estrazioni di lotterie a tema, ecc. 
• Diverse famiglie di malware stanno sfruttando la Coppa del Mondo FIFA per colpire gli appassionati 

di calcio. 
• I criminali informatici stanno anche prendendo di mira gli utenti con le versioni craccate dannose dei 

giochi legati a FIFA/calcio. 
• La maggior parte delle campagne di malware e truffe che sfruttano la Coppa del Mondo FIFA in corso 

utilizzano domini registrati di recente. 
  

Truffe legate a siti di streaming fasulli 

Zscaler ThreatLabz ha osservato un picco di falsi siti di streaming e altri siti truffaldini che affermano di offrire 
le partite della Coppa del Mondo FIFA in streaming gratuito ma che in realtà reindirizzano gli utenti verso siti 
fasulli e li invitano a inserire i dati della carta di credito.  Nella maggior parte dei casi osservati dai ricercatori, 
oggi come in passato, i domini registrati di recente vengono utilizzati per ospitare siti contraffatti, ma in alcuni 
esempi siti legittimi e consolidati come quelli di Xiaomi, Reddit, OpenSea e LinkedIn ospitano link fasulli che 
reindirizzano ai siti dannosi. 

https://www.zscaler.com/blogs/security-research/fake-streaming-adware-target-olympics-2020


 

 

Figura 1: link di un falso sito di streaming pubblicato su un profilo Linkedin e il sito contraffatto su cui l’utente 
viene reindirizzato.  

Truffe legate alla Coppa del Mondo FIFA 

Con l'inizio della Coppa del Mondo FIFA, i ricercatori hanno osservato un rapido aumento delle minacce e dei 
siti truffaldini legati all'evento. Molti siti di recente registrazione, che offrono biglietti per la Coppa del 
Mondo, sono in realtà gestiti da criminali informatici che cercano di indurre gli utenti a pagare per biglietti 
falsi. Nell'esempio riportato di seguito, un sito sospetto che offre biglietti per le partite della Coppa del 
Mondo è stato registrato di recente, il 15 novembre.  

https://lh6.googleusercontent.com/6hGSfW3Qqbxee6iTf55JNhtAZ5FCUrMZvt5woRcCww4aIUJ-z3qzJ7QxmJOUfJbvjQf_f3ZUk0XQJIRV3rOSRElhpHN_-xRBAeD6xa_iHnlfK3g2n76jIXGColToj9q7Q8OjBbDOJg-0OD72zyZdluhJQM7b-397QDx0setw373o6dqEfSfwNvUwjLx-iA
https://lh3.googleusercontent.com/EIz2gTCbAOTW6yrcQ4-wfnDDwXwUdlx8DV75b4D_cf5X4RXZXv5I0ywurvMi4bq0kvtKC_moQOFgBa5WyehtHgBUzfObj07a87Rn06aJK15jsBGGMGw0urFvu_ZcpHIxt5EE4hCFKsHzN7N4g3bdD7Jgnbxj9Fz_LyXlbaCo1fZG4zz09RVeRbcIGTPCOQ


 

Figura 2: Falso sito di biglietti per le partite FIFA.  

Queste truffe in corso non si limitano ai biglietti per le partite della Coppa del Mondo, ma si estendono a 
molti aspetti della “febbre” da Coppa del Mondo FIFA in corso. ThreatLabz ha anche osservato una truffa in 
cui agli utenti vengono offerti premi in denaro e biglietti aerei da Qatar Airways. Il dominio del sito truffa 
correlato, mostrato nello screenshot sottostante, è stato registrato l'11 novembre; questa tempistica 
suggerisce ai ricercatori che i criminali informatici dietro questo sito stanno prendendo di mira i tifosi della 
Coppa del Mondo. 

 

Figura 3: Sito web di truffa con falso messaggio di lotteria della compagnia aerea Qatar  

I criminali informatici hanno preso di mira gli utenti anche inviando false email fingendosi un comitato della 
lotteria della Coppa del Mondo FIFA 2022 del Qatar. Di seguito è riportata una di queste email con allegato 
un PDF con i dettagli della lotteria. 

https://lh5.googleusercontent.com/YJ7BIZ8usdaIr7a4-hixTOp357W4C11n03LrHSrumcaE4gZ7e1F5wV2XLG7aK4FFp4nEI1mVVcK35Sj7Y1EIOiAfXUr6_3rQVBMhPUQHTqGuCrtjDyIi5S1HiniWyZZP-SmDniLg0gfkBuQppXs12gVkyrui5Wsy0Xv1TaunSyLrDM0g-fpresP-lG6eAg
https://lh6.googleusercontent.com/xqvB9xckDcyIiE2xL6OddRs_kAPu-a3MAXmX0PJLEDQxYJ4TC57orr9UbH2l1_nnhydAZiw0nRMrTMnWwxZzcAiil4VCdSv6My07NxSBL80XbszE6i0o6S945Bs-bjQOjmQ7Py-ehWNFTZSHX0OxE-EK467TS_BHD5PKgE7TZe9zCLU-E6plfkJzvdNdNQ


 

Figura 4: e-mail di truffa che imita il comitato organizzatore della FIFA. 
 

In questa truffa, un'e-mail con un allegato in formato PDF identifica la vittima target come il vincitore di una 
grande lotteria. Agli utenti viene chiesto di aprire l'allegato e di inviare i propri dati personali per ottenere il 
premio in denaro. 

 

Figura 5: file PDF allegato all'email truffa. 
  

https://lh6.googleusercontent.com/7qH1qJkj9BZRZpoZjAJobF01xrxPh09NQm6rNzwYRWcXIkDSdlKey7QGS06DWremB2x5uugk7Gm1pX52oQe8SLGSmD0ygTxO20LOJRcaW9yfpvGqrdjEDoc6WRYa9qPHdmoOq4Lb9W3Jhujx5laFTzv_7ar5702cX4Ut5Wo_BYn-0cG_TzgK_HfaM8B0KA
https://lh3.googleusercontent.com/P6_dQEmVRSMoSKFYB1n6x11hXir5XUm5hSfwLs1KvlDxRMrUzqPidTf9xX7c9M0rxHRMRmma4xj31p1PGi8ejMa0qTQACxm0Lqfxym69_PyEF_lw6Mg83yKDABCO9fg1dgbMiptImJG31TCtOFO4VTXJzdJY-9Rlt9Qr1IDOqOJ2LLB28-YKOB-OmtqxvQ


Siti di e-commerce compromessi 

 

Figura 6: File PDF dannoso ospitato sul sito compromesso.    

Zscaler ThreatLabz ha osservato alcuni casi in cui il malware SolarMarker sta prendendo di mira i tifosi di 
calcio che cercano di acquistare figurine della Coppa del Mondo da siti di e-commerce in realtà 
compromessi. Quando l'utente clicca per scaricare uno di questi falsi PDF, viene automaticamente 
reindirizzato a un sito controllato dagli hacker che fornisce il payload del servizio Microsoft Windows Installer 
(MSI) dannoso per eseguire il resto dell'attacco. 

Falso gioco FIFA craccato che distribuisce un software dannoso che cerca di rubare informazioni tramite 
PDF 

I criminali informatici stanno utilizzando file PDF dannosi ospitati su siti web compromessi per distribuire 
infostealer, software dannosi che cercano di rubare informazioni, attirando gli utenti a scaricare ciò che 
pensano sia una registrazione illegalmente craccata dei giochi FIFA. 

Quando l'utente fa clic per scaricare il PDF, viene immediatamente reindirizzato a un dominio di nuova 
registrazione che serve un file di archivio contenente il malware dannoso. 

Linee guida per la protezione da questi attacchi: 

• Prenotare i biglietti aerei per la Coppa del Mondo FIFA solo da venditori autorizzati e siti verificati. 

• Per lo streaming online delle partite della Coppa del Mondo utilizzare esclusivamente il sito web del 

partner di streaming della Coppa del Mondo FIFA. 

• Fare attenzione alle email fraudolente relative a lotterie o a truffe legate a omaggi 

• Evitare di scaricare software e giochi craccati da siti web non affidabili. 

• Non lasciarsi ingannare da offerte "troppo belle per essere vere" provenienti da fonti sconosciute e 

siate estremamente cauti nel cliccare su link o documenti provenienti da queste fonti. 

• Assicurarsi sempre di utilizzare connessioni HTTPS/sicure. 

• Utilizzare l'autenticazione a due fattori ogni volta che è possibile, soprattutto per gli account sensibili 

come quelli bancari. 

 

A proposito di Zscaler  

Zscaler (NASDAQ: ZS) accelera la trasformazione digitale in modo che i clienti possano essere più agili, efficienti, resilienti e sicuri. 

Zscaler Zero Trust Exchange protegge migliaia di clienti da attacchi informatici e dalla perdita di dati collegando in modo sicuro utenti, 

dispositivi e applicazioni in qualsiasi luogo. Distribuita in oltre 150 data center a livello globale, Zero Trust Exchange, basato su SSE, è 

la più grande piattaforma di sicurezza cloud in line del mondo.  

https://lh3.googleusercontent.com/WAm2h3pfxaeklio3yifbLOoa3xVsjrrGbfMPTM3ONlqzprM56Ny7nJJ6P91SJh95FK0uLCtSbNPTW-Tk0Qyfn6fnThAKr0Q3HEzDvV0aAzh7FLSWogEgxyeaJjt9v3NqtHjSMkYsz1fSiT2a-VuHw4-Pr6WNnt6GrONhJ5UrZ39rk8JA1li5UzzbdJCKLg
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