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OceanGate:

gli hacker sfruttano la tragedia con campagne mirate
per estorcere dati e denaro

Gli eventi tragici e catastrofici sono tra gli argomenti piu abusati dagli hacker.
A soli 24 ore dell’annuncio del disastro, la campagna e stata attivata ed e ancora in corso.

Milano — 28 giungo 2023 —Bitdefender Antispam Lab, a partire dallo scorso 23 giugno, ha
individuato truffe mirate che sfruttano I'incidente del sommergibile legato al Titanic, gestito da
OceanGate Expeditions, che si & concluso purtroppo in tragedia.

A sole 24 ore dall'annuncio della Guardia Costiera degli Stati Uniti del ritrovamento dei resti del
sommergibile, gli hacker avevano gia trovato il modo di sfruttare la tragedia.

Le email fasulle, provenienti per lo piu da indirizzi IP negli Stati Uniti, erano dirette a utenti di paesi
anglofoni, tra cui Stati Uniti, Regno Unito, Australia e Irlanda.

Nella prima versione della truffa, gli hacker si sono spacciati per la signora Christine Dawood, il cui
marito Shahzada e il figlio Suleman erano a bordo del sommergibile OceanGate.

Nell’email la signora Dawood, racconta della sua perdita e della sua presunta decisione di versare
in beneficenza un'ingente somma (18,5 milioni di dollari) depositata dal defunto marito in una
banca del Canada.

| truffatori sembrano aver sfruttato gli articoli dei media e le voci sullo stato di salute della signora
Dawood.
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Mon 6/26/2023 3:26 PM
Mrs. Christine Dawood < B 2gmail.com>
Greetings Dearest Beloved,

To

6 We removed extra line breaks from this message.

Hello

My name is Mrs Christine Dawood who works as a coach and psychologist originally from Germany and my husband Mr. Shahzada Dawood
with our 19 year old son Suleman who was among the five people on board a submersible that was going out into the Atlantic to see the
Titanic, he died when the ship imploded during its descent to the bottom of the ocean, | need your help for charity, | send this message with
tears in my eyes and a great sadness in my heart, | have been suffering from cancer for a long time, | was married to my husband, the late
M.

Dawood was Vice President of Engro Corporation, who passed away with our son on Tuesday, June 20, and my late husband deposited the
sum of $18.5Million in a bank in Canada in the name of our late son Suleman.

See link for more details:
https://www.newsweek.com/titanic-sub-suleman-shahzada-dawood-hand-hand-family-1808643

Honestly, | decided to donate this money to help motherless/underprivileged/widowed babies as | am dying and diagnosed with cancer and
I don't think | can control this bad time in my life.

| have decided to donate our son Suleman's deposit to help motherless/disadvantaged/widowed babies to rest their soul and God accept
their soul in heaven; | am going to have surgery soon, | need your urgent response to know if you will be able to do this project and | will
give you more information on how the funds will be transferred to your bank account.

Thanks

Mrs. Christine Dawood

In una seconda versione della truffa, gli hacker contattano gli utenti sostenendo di agire per conto
degli avvocati del defunto Shahzada Dawood. La corrispondenza sostiene di mettere a disposizione
degli utenti una parte del patrimonio della famiglia e invita i destinatari a rispondere
immediatamente con informazioni personali che consentano di garantire il trasferimento dei
fondi.

A differenza della versione precedente della campagna, gli hacker chiedono agli utenti di inserire il
proprio nome, numero di telefono e indirizzo, e di fornire un indirizzo email separato dove
continuare la conversazione con il truffatore.
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Fri 6/23/2023 %11 PM

webmail < Il  @gmail.com>
Happy Day Partner
To
Greetings,
T am Mrs P [Attorney at Lawyer], - IL% i am writing you in capacity as trustee of the late Shahzada Dawood

who tragically lost

his life in OceanGate Expeditions alongside his son Suleman Dahwood, <https:/edition con.com/2023/06/22/us/submersible-titanic-oceangate-
search-thursdav/index html>, Check the link for more details.

I discovered the sum of $18,785 000USD[ Eighteen Million, Seven Hundred And Eighty-Five Thousand United States Dollars ] , which was a
trust pelicy made

out by late Mr. Iate Shahzada Dawood . I have gone through all legal and lawful verifications and inquiries, but i discovered that late Mr.
Shahzada Dawood
died alongside his Next of Kin Suleman Dahwood

MODALITIES:

Iwant vou to know that I have had everything planned out so that we shall come out successful. [ have an attorney that will prepare the necessary
document that will back you up as the next of kin to late Shahzada Dawood, all that is required from vou at this stage is for you to provide me
with your Full Names and Address so that the attorney can commence his job. After you have been made the next of kin, the attorney will also fill
in for claims on your behalf and secure the necessary approval and of probate in your favour for the move of the funds to an account that will be
provided by vou.There is no risk involved at all in this matter, as we are going to adopt a legalized method and the attornev will prepare all the
necessary documents.

Full names,
private phone number,

current residential address.

And I will prefer you reach me on my private email address below: (J77J] @ezmail com) and finally after that I shall provide you with more
details of this operation. Your earliest response to this letter will be appreciated.

Please note that this is a time sensitive matter and i kindly ask that you provide us with the information as soon as possible.
If you have any questions or concerns, please do not hesitate to contact me.

Sincerely,

Entrambe le versioni delle truffe via email illustrano chiaramente come gli hacker aggiornino
continuamente le loro tattiche, adattando i loro attacchi per sfruttare gli eventi di cronaca e
aggiungere nuovi colpi di scena a truffe gia esistenti.

In questo tipo di frode, ai bersagli viene chiesto di trasferire denaro a titolo di garanzia bancaria,
tasse, spese legali o altre spese bancarie prima di ricevere quanto promesso.

Probabilmente, i destinatari che rispondono all'email o forniscono informazioni di contatto
saranno indotti a spostare la conversazione su applicazioni di messaggistica istantanea come
WhatsApp, dove I’hacker tentera di convincerli a fornire informazioni sensibili e a trasferire
denaro.

Bitdefender invita tutti gli utenti a prestare attenzione ai tentativi di sfruttare ulteriormente il
tragico evento e a evitare di comunicare con gli hacker.
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Qui di seguito e possibile trovare maggiori dettagli:
https://www.bitdefender.com/blog/hotforsecurity/oceangate-disaster-spawns-advance-fee-scams-

bitdefender-antispam-lab-warns/

Informazioni su Bitdefender

Bitdefender & una societa leader nella sicurezza informatica che offre le migliori soluzioni di prevenzione, rilevamento e risposta alle
minacce del mondo. Proteggendo milioni di consumatori, aziende e ambienti governativi, Bitdefender € considerata uno degli
esperti piu affidabili del settore per eliminare le minacce, proteggere la privacy e i dati, e ottenere la resilienza informatica. Grazie a
notevoli investimenti in ricerca e sviluppo, Bitdefender Labs scopre centinaia di nuove minacce ogni minuto e convalida miliardi di
query sulle minacce al giorno. L'azienda ha aperto la strada a innovazioni rivoluzionarie in varie tecnologie, come anti-malware,
sicurezza loT, analisi comportamentale e intelligenza artificiale. La sua tecnologia & usata su licenza da piu di 180 dei marchi
tecnologici piu noti al mondo. Fondata nel 2001, Bitdefender ha clienti in oltre 170 paesi con uffici in tutto il mondo. Per maggiori
informazioni, visitare https://www.bitdefender.it.

Per ulteriori informazioni

Prima Pagina Comunicazione
02/91339820

Tania Acerbi, Monica Fecchio, Elisa Pagano

tania@primapagina.it

monica@primapagina.it

elisa@primapagina.it

Romania HQ US HQ bitdefender.com
Orhideea Towers 3945 Freedom Circle,

15A Orhideelor Road, 6th District, Suite 500,

Bucharest 060071, Romania Santa Clara, CA,

T: +40 21 4412452 95054

F:+40 21 4412453


https://www.bitdefender.com/blog/hotforsecurity/oceangate-disaster-spawns-advance-fee-scams-bitdefender-antispam-lab-warns/
https://www.bitdefender.com/blog/hotforsecurity/oceangate-disaster-spawns-advance-fee-scams-bitdefender-antispam-lab-warns/
https://www.bitdefender.com/
mailto:tania@primapagina.it
mailto:monica@primapagina.it
mailto:elisa@primapagina.it

