
 

 

 
  

1 email di spam su 4 per San Valentino è una truffa 

Lo afferma una ricerca di Bitdefender Antispam Labs che avvisa come email con promesse di 

sconti e regali abbiano in realtà lo scopo di rubare denaro e dati personali. Anche i siti di incontri 

oggetto della campagna spam. 

 

 
 

Milano, 13 febbraio 2024  -  Bitdefender, leader nell’ambito della sicurezza informatica, annuncia 

oggi i risultati di una ricerca dedicata a una campagna spam a tema San Valentino diffusa nelle 

ultime settimane con lo scopo di rubare denaro e sottrarre dati personali. 

 

San Valentino, uno degli appuntamenti chiave nel calendario dell'e-commerce, offre ai criminali 

informatici un'occasione perfetta per truffare i consumatori, a fronte di una spesa di questi ultimi 

stimata in oltre 25 miliardi di dollari, secondo la National Retail Federation statunitense. 

 

Risultati principali della ricerca: 

 

- 1 email di spam a tema San Valentino su 4 analizzate dai filtri antispam di Bitdefender tra il 17 

gennaio e l'8 febbraio sono state contrassegnate come truffe. 

-  A livello geografico le zone più colpite da email di spam sono state gli Stati Uniti e l'Irlanda, che 

hanno ricevuto il 39% della corrispondenza. La Germania e il Regno Unito hanno ricevuto il 3% 

delle email di spam (vedi Figura 1). 

- I principali indirizzi IP d’origine per lo spam a tema San Valentino ricevuto includono gli Stati 

Uniti, i Paesi Bassi e il Regno Unito. 

 



 

 

 
Figura 1 

 

Come spesso accade i criminali informatici continuano a riciclare vecchi stratagemmi, 

riutilizzando gli stessi modelli di email per spingere i destinatari ad acquistare regali e persino 

pillole e creme rinvigorenti dedicate a un pubblico maschile. 

 

Ecco alcuni dei principali esempi di oggetto utilizzati per le email di spam di San Valentino 2024: 

- L'orsetto di rose è il regalo romantico perfetto per far sentire ancora più amata la persona che 

ami 

- rivitalizza il romanticismo utilizzando le nostre pillole rinvigorenti  

- 50 sconti sui must have di San Valentino  

- Il regalo di San Valentino perfetto per il tuo lui  

- Il miglior regalo di San Valentino per il vostro partner  

- Dolci di San Valentino in offerta 

- Augura buon San Valentino con i fiori 

 

Come sempre, i criminali informatici prendono di mira i consumatori con messaggi che sembrano 

innocui ma che includono annunci, promozioni, omaggi, offerte e persino piattaforme di incontri 

fasulle nella speranza di attirare le potenziali vittime. 

Alcune delle email truffa a tema San Valentino analizzate da Bitdefender conducono i destinatari 

su siti web fasulli che offrono sconti considerevoli su fiori, orsacchiotti e cioccolatini, mentre altre 

promettono consistenti omaggi in denaro per la persona amata. 
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Nelle ultime settimane i criminali informatici hanno cercato di spingere gli utenti a iscriversi a 

piattaforme di incontri per far loro intraprendere relazioni fasulle che possono costare alle 

vittime ingenti somme di denaro. Ecco un esempio dei messaggi ricevuti “Puoi registrarti, 

conversare e conoscere nuove ragazze vicino a te tutto gratuitamente, devi solo registrarti e 

divertirti”. 

 

Consigli per proteggersi 

 

A chi ancora è alla ricerca del regalo perfetto per la persona amata o sta pensando di iscriversi a 

una piattaforma di incontri per conoscere nuove persone con cui trascorrere San Valentino, 

Bitdefender consiglia di prestare attenzione e di seguire i seguenti consigli di sicurezza: 

- Esaminare tutte le email non richieste che promettono sconti esagerati e offerte per stupire la 

persona amata troppo allettanti per essere veri. 

- Non condividere dati personali e altre informazioni sensibili, come foto e dati finanziari, con 

sconosciuti incontrati online. 

- Non accettare inviti a iscriversi alle piattaforme di incontri online ricevuti tramite email non 

richieste. 

- Utilizzare solo siti web e negozi conosciuti e di fiducia. 



 

 

- Sebbene gli errori di ortografia e grammaticali siano ancora segni rivelatori di tentativi di 

phishing, è opportuno tenere presente che i criminali informatici si avvalgono anche di strumenti 

di intelligenza artificiale e chatbot che aiutano a creare messaggi molto convincenti. Prestare 

molta attenzione prima di fare clic sui link e sugli allegati presenti nelle email di spam. 

- Utilizzare Bitdefender Scamio per individuare e proteggersi dai truffatori che sfruttano il giorno 

di San Valentino. Bitdefender Scamio è un chatbot gratuito dotato di intelligenza artificiale 

utilizzabile per scoprire immediatamente se un messaggio è un tentativo di truffa.  

- Utilizzare una soluzione di sicurezza per difendersi da phishing, siti web fraudolenti e malware. 

 

La ricerca completa è disponibile qui. 
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