Bitdefender

1 email di spam su 4 per San Valentino e una truffa

Lo afferma una ricerca di Bitdefender Antispam Labs che avvisa come email con promesse di
sconti e regali abbiano in realta lo scopo di rubare denaro e dati personali. Anche i siti di incontri
oggetto della campagna spam.
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Milano, 13 febbraio 2024 - Bitdefender, leader nell’ambito della sicurezza informatica, annuncia
oggi i risultati di una ricerca dedicata a una campagna spam a tema San Valentino diffusa nelle
ultime settimane con lo scopo di rubare denaro e sottrarre dati personali.

San Valentino, uno degli appuntamenti chiave nel calendario dell'e-commerce, offre ai criminali
informatici un'occasione perfetta per truffare i consumatori, a fronte di una spesa di questi ultimi
stimata in oltre 25 miliardi di dollari, secondo la National Retail Federation statunitense.

Risultati principali della ricerca:

- 1 email di spam a tema San Valentino su 4 analizzate dai filtri antispam di Bitdefender tra il 17
gennaio e |I'8 febbraio sono state contrassegnate come truffe.

- Alivello geografico le zone piu colpite da email di spam sono state gli Stati Uniti e I'lrlanda, che
hanno ricevuto il 39% della corrispondenza. La Germania e il Regno Unito hanno ricevuto il 3%
delle email di spam (vedi Figura 1).

- | principali indirizzi IP d’origine per lo spam a tema San Valentino ricevuto includono gli Stati
Uniti, i Paesi Bassi e il Regno Unito.



Top destinations for Valentine's Day spam between Jan 17-Feb 8

39%  39%

35%
30%
25%
20%
15%
10%
5% 3./3’./27 2% 2% 1% 1% 1% 1% 1% 1% 1% 1%
0% [ | [ [ | - - - — -— — — —
Ng & S

X ,b(s 0% Q,bo ’bb’b @A fa‘\\’b R ?}@ bé\ G {\(;b (\ga &
X S N X & <§ & & X @ ?
Q < N 3 X N
& < ? N N 9 N < <
NCE © € F w9 N

(‘)00 i

Figura 1

Come spesso accade i criminali informatici continuano a riciclare vecchi stratagemmi,
riutilizzando gli stessi modelli di email per spingere i destinatari ad acquistare regali e persino
pillole e creme rinvigorenti dedicate a un pubblico maschile.

Ecco alcuni dei principali esempi di oggetto utilizzati per le email di spam di San Valentino 2024:
- L'orsetto di rose ¢ il regalo romantico perfetto per far sentire ancora piu amata la persona che
ami

- rivitalizza il romanticismo utilizzando le nostre pillole rinvigorenti

- 50 sconti sui must have di San Valentino

- Il regalo di San Valentino perfetto per il tuo lui

- Il miglior regalo di San Valentino per il vostro partner

- Dolci di San Valentino in offerta

- Augura buon San Valentino con i fiori

Come sempre, i criminali informatici prendono di mira i consumatori con messaggi che sembrano
innocui ma che includono annunci, promozioni, omaggi, offerte e persino piattaforme di incontri
fasulle nella speranza di attirare le potenziali vittime.

Alcune delle email truffa a tema San Valentino analizzate da Bitdefender conducono i destinatari
su siti web fasulli che offrono sconti considerevoli su fiori, orsacchiotti e cioccolatini, mentre altre
promettono consistenti omaggi in denaro per la persona amata.
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This Valentine's week, we're openly expressing love and appreciation for our survey
respondents.

Here's the deal: Take our quick 3-min survey on Ecommerce Delivery and Returns
Trends 2024, and we'll send you a $249 Apple AirPods Pro, sponsored
by

Many in your industry have already shared their insights and received their Airpods.
Your response matters to us, and we can't wait to send yours too!

Claim AirPods Pro + Complete the survey

We'll have the Airpods dispatched within one business day as soon as you complete the
survey here.

Do it before the rewards run out!

Nelle ultime settimane i criminali informatici hanno cercato di spingere gli utenti a iscriversi a
piattaforme di incontri per far loro intraprendere relazioni fasulle che possono costare alle
vittime ingenti somme di denaro. Ecco un esempio dei messaggi ricevuti “Puoi registrarti,
conversare e conoscere nuove ragazze vicino a te tutto gratuitamente, devi solo registrarti e
divertirti”.

Consigli per proteggersi

A chi ancora € alla ricerca del regalo perfetto per la persona amata o sta pensando di iscriversi a
una piattaforma di incontri per conoscere nuove persone con cui trascorrere San Valentino,
Bitdefender consiglia di prestare attenzione e di seguire i seguenti consigli di sicurezza:

- Esaminare tutte le email non richieste che promettono sconti esagerati e offerte per stupire la
persona amata troppo allettanti per essere veri.

- Non condividere dati personali e altre informazioni sensibili, come foto e dati finanziari, con
sconosciuti incontrati online.

- Non accettare inviti a iscriversi alle piattaforme di incontri online ricevuti tramite email non
richieste.

- Utilizzare solo siti web e negozi conosciuti e di fiducia.



- Sebbene gli errori di ortografia e grammaticali siano ancora segni rivelatori di tentativi di
phishing, € opportuno tenere presente che i criminali informatici si avvalgono anche di strumenti
di intelligenza artificiale e chatbot che aiutano a creare messaggi molto convincenti. Prestare
molta attenzione prima di fare clic sui link e sugli allegati presenti nelle email di spam.

- Utilizzare Bitdefender Scamio per individuare e proteggersi dai truffatori che sfruttano il giorno
di San Valentino. Bitdefender Scamio € un chatbot gratuito dotato di intelligenza artificiale
utilizzabile per scoprire immediatamente se un messaggio € un tentativo di truffa.

- Utilizzare una soluzione di sicurezza per difendersi da phishing, siti web fraudolenti e malware.

La ricerca completa e disponibile qui.

Informazioni su Bitdefender

Bitdefender & una societa leader nella sicurezza informatica che offre le migliori soluzioni di prevenzione, rilevamento e risposta
alle minacce del mondo. Proteggendo milioni di consumatori, aziende e ambienti governativi, Bitdefender & considerata uno degli
esperti piu affidabili del settore per eliminare le minacce, proteggere la privacy e i dati, e ottenere la resilienza informatica. Grazie
a notevoli investimenti in ricerca e sviluppo, Bitdefender Labs scopre centinaia di nuove minacce ogni minuto e convalida miliardi
di query sulle minacce al giorno. L'azienda ha aperto la strada a innovazioni rivoluzionarie in varie tecnologie, come anti-malware,
sicurezza loT, analisi comportamentale e intelligenza artificiale. La sua tecnologia € usata su licenza da piu di 180 dei marchi
tecnologici pil noti al mondo. Fondata nel 2001, Bitdefender ha clienti in oltre 170 paesi con uffici in tutto il mondo. Per maggiori
informazioni, visitare https://www.bitdefender.it.
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